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Sisaasiainministeriolle

Sisaasiainministerio asetti 15.10.2002 tyoryhman selvittamaan seka mahdolliset lain-
saadantoon liittyvat tarpeet etta tekniset mahdollisuudet, jotta internetissa julkaistavan
rikollisen materiaalin levittamista voitaisiin rajoittaa tai estaa. Tydssa tuli erityisesti ottaa
huomioon jo vireillda olevat lainsaadantéhankkeet. Tyéryhman puheenjohtajaksi asetet-
tiin rikostarkastaja Ari Maatta Keskusrikospoliisista ja jaseniksi rikosylikomisario Veli-
Pekka Loikala ja ylitarkastaja Sari Kajantie Keskusrikospoliisista.

Toimeksiannon antamin valtuuksin tydryhma pyysi lausuntoja oikeuden ja tekniikan asi-
antuntijoilta. Lausunnon antoivat asianajaja, Euroopan parlamentin jasen Matti Wuori,
Telia Mobile Finlandin paalakimies Jari Perko, Viestinnan Keskusliiton toimitusjohtaja
Hakan Gabrielsson, Electronic Frontier Finland ry:n puolesta FT, tutkija Kai Puolamaki,
Teknisen korkeakoulun puolesta tietohallintopaallikkd Krister Sarlin, atk-erikoistutkija
Timo Larmela, atk-erikoistutkija Kimmo Laaksonen ja tietoturva-asiantuntija Sami Kos-
kinen. Taman lisaksi tydryhma kuuli henkildkohtaisesti Opetushallituksesta Pirjo Immo-
nen-Oikkosta DotSafe -projektista. Asiantuntijoiden lausunnot ovat olleet ohjaamassa
tata tyota ja lausunnot on liitetty raportin loppuun erillisiksi liitteiksi.

Tyoryhman esittamat suositukset on esitetty luvussa 7 ja niista vallitsi tydryhmassa yk-
simielisyys.

Saatuaan tyonsa valmiiksi tyoryhma jattda kunnioittavasti laatimansa raportin sisaasi-
ainministeridlle.

Vantaalla 15 tammikuuta 2003

Ari Maatta

Veli-Pekka Loikala Sari Kajantie
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1 Johdanto

Myyrmaen pommirajaytyksen tutkinnan yhteydessa kavi ilmi, etta rajayttaja oli keskus-
tellut pommin valmistamisesta Internetin keskusteluryhmissa. Tama aiheutti tiedotusva-
lineissa keskustelua Internetissa ilmenevista haitallisista ilmidista seka mahdollisuuksis-
ta viranomaistoimin puuttua niihin. Tiistaina 15. lokakuuta 2002 keskustelu eteni aina
eduskuntaan asti, kun sisaministeri Ville Itala antoi paaministerin ilmoituksen asian joh-
dosta. Tuossa ilmoituksessa han mainitsi julkisen vallan velvollisuudeksi turvata kaikki-
en kansalaisten perus- ja ihmisoikeudet. Naitten oikeuksien toteutuminen ja loukkauk-
siin viranomaistoimin puuttuminen tulee olla mahdollista myds Internetin kaltaisessa
ymparistdssa.

Internetin globaali luonne ja monimuotoisuus toimintaymparisténa on haasteellinen. Jo
verkon rajat ylittava luonne seka mahdollisuus toimia anonyymisti tekee viranomaisten
mahdollisuuden puuttua laittomaan ja haitalliseen sisaltoon vaikeaksi. Internetissa on
monia toimijoita, joiden asema jarjestelmassa vaihtelee. On operaattoreita, palveluntar-
joajia, kotikayttajia, yrityskayttajia ym.

Usein on sanottu, etta kukaan ei pysty hallitsemaan verkkoa juuri sen globaalisuuden
takia. Vaite tarkoittaa itse asiassa samaa kuin vaittaisimme, ettei kukaan hallitse maa-
palloa. Vaikka verkon kokonaisuus ei olekaan yksittdisen organisaation hallinnassa, se
ei silti ole hallitsematon: Verkko muodostuu itsenaisista osista, joilla kullakin on oma
haltijansa. Eri organisaatioiden hallitsemien osien valistda kommunikaatiota saantelevat
tiukemmin lait sekd sopimukset ja Idyhemmin verkon yllapitajien noudattama hyva ylla-
pitotapa seka kayttajia opastava netiketti eli kdytannesaannoét. Teknisen kommunikoin-
nin taas mahdollistavat liikkenndintistandardit.

Tietoverkkoja kaytetaan mita erilaisimpiin palveluihin, sieltd haetaan tietoa, viihdetta,
seuraa, mutta kuten yhteiskunnassa yleensa, ilmenee verkoissa myos yhteiskunnalli-
sesti paheksuttavaa kayttaytymista. Sisallollisesti laittoman materiaalin levittdaminen ver-
kossa on teknisesti helppoa ja onnistuu nykyisin vahaisillakin tietokonetaidoilla.

Rikoslain Iahtdkohta lainvastaisen materiaalin levittdmiseen on selkea. Tekija vastaa
teostaan. Sen sijaan muiden toimijoiden kuten operaattoreiden ja palveluntarjoajien vas-
tuu laittomasta materiaalista on viela talla hetkella jasentymaton. Laki tietoyhteiskunnan
palvelujen tarjoamisesta tuli voimaan 1 heinakuuta 2002, jossa maariteltiin ensimmai-
sen kerran tietoyhteiskunnan palveluntarjoajan vastuuta laittomaan sisaltéén. Sananva-
pauslain uudistaminen on kesken eduskunnassa ja tuossa laissa on tarkoitus saataa
vastuu laittomasta verkkosisalldsta verkkojulkaisun yllapitajalle. Lakiehdotuksen sisal-
|0sta on kayty voimakastakin keskustelua julkisessa sanassa eteenkin silta osin, miten
vastuu tulisi kohdistaa ja onko vastuun kohdistaminen oikeudenmukaista. Lakiehdotus
tullee taman raportin julkistamisen aikoihin eduskunnan kasittelyyn valiokunnista.

Taman tyoryhman tehtadvana on sisaasiainministerion antaman toimeksiannon mukai-
sesti selvittdd mahdolliset lainsaadantdon liittyvat tarpeet seka tekniset mahdollisuudet,
jotta Internetissa julkaistavan rikollisen materiaalin levittamista voitaisiin rajoittaa tai es-
taa. Toimeksianto tarkentuu valvonnan tehokkuuden arviointiin. Tyéryhma on rajoittanut
tyoskentelynsa koskemaan vain toimeksiannossa tarkoitettua asiaa, joten siihen kysy-
mykseen, tulisiko uusia sisaltéon liittyvia kriminalisointeja tehda, ei oteta kantaa. Tyo-
ryhma otti nimekseen "Nettityoryhma".



2 Verkkoviestintamenetelmia

Verkkoviestinta ei ole irrallaan muusta yhteiskunnasta. Verkkoviestinnan tekniikassa ja
kulttuurissa on kuitenkin tiettyja erityispiirteita, joita on syytd ymmartaa ennen saantelya.
Termeja kaytetaan tassa seuraavasti:

» verkkokeskustelu tarkoittaa toimittamatonta julkista verkkokeskustelua,

» tiedonsiirto menetelmia, joilla voidaan tarjoa haettavaksi tai hakea tietoa, ku-
via, aanta, ohjelmia.

* verkkoviestintd on yhteisnimi, joka kattaa kummankin edella mainitun

Taman selvityksen ulkopuolelle jatetaan varsinainen televisio- ja radiotoiminta. Talta
osin viitataan valmisteilla olevaan lakiin sanavapauden kayttamisesta joukkoviestinnas-
sa. Tassa osassa on tarkoituksena esitella erilaisia teknisia verkkoviestinnan muotoja ja
niiden hallintaa.

2.1 Viestintakulttuurista

Verkkokeskustelu rinnastuu vahvasti avoimeen kahvilakeskusteluun. Keskustelu ei ole
ennalta toimitettua, eika osallistujilta vaadita vahvaa ennakkotunnistusta. Kukin seurue
saatelee itse keskustelussa vallitsevat normistot: mista puhutaan, milla tavoin seka on-
ko keskustelu kaikille avoin. Tilan tarjoava kahvila ei puutu keskustelun kulkuun, mutta
saatelee normistot ja kdytannot vakavampien hairididen torjumiseksi.

Historiallisista syista Internetissa on korostettu voimakkaasti yksilon vastuuta. Internetin
verkkoviestintakulttuurin pohja on akateemisessa maailmassa, jossa kunkin toimijan
oma vastuu ja yhteison itsesaantely on oleellisesti merkityksellisempaa kuin muussa
yhteiskunnassa.

Niinpa verkossa patee yha :

» Kirjoittajan vastuu: kukin vastaa omista kirjoituksistaan.

* Lukijan vastuu: verkon luonne on ymmarrettava ja luettuun on suhtauduttava
yhta lahdekriittisesti kuin kahvilassa kuultuun.

* Yhteison vastuu: itsesaantely.

Seka myos
* Yksilon oikeus luottamukselliseen viestintaan.
* Yllapitajan oikeus suojella jarjestelmaansa toimintaa hairitsevilta tekijoilta,

kuitenkaan loukkaamatta yksilon oikeuksia.

Verkkoviestinnan suurin voima on viestinnan vapaus, mutta se on myos heikkous silloin
kun jokin toimijoista ei kykene kantamaan vastuutaan.



2.2 Suunnittelun ldhtokohdat

Verkon tekniselle kehitykselle on ominaista orgaanisuus ja nopea reagointi ymparistoon.
Jos jossakin iimenee tekninen, taloudellinen tai hallinnollinen este, se kierretaan suun-
nittelemalla viestintatapa tarvittavilta osin uudestaan.

Verkkokeskustelujarjestelmat on suunniteltu verkossa vallitsevaan kulttuuriin. Ne on
alunperin pyritty kehittdmaan mahdollisimman tehokkaiksi ja vikasietoisiksi. Turvallisuus
tai osallistujien tunnistettavuus ja jaljitettavyys eivat ole olleet suunnittelun kriteereita,
koska jarjestelmat on suunniteltu ymparistoon, jossa vallitsee tietty luottamus. Nykyaan
turvallisuus tai jaljitettavyys jaavat usein huomiotta siksi, etta ne ovat lisdkustannus ja
hankaloittavat kayttoa.

Avoimet verkkorajapinnat ja tarkasti suunnitellut standardit merkitsevat kaytannossa
sita, etta kuka tahansa verkko-ohjelmointitaitoinen voi kehittda oman liikenndintikaytan-
tonsa. Talla hetkella kehityksen paino on erilaisissa vertaisverkoissa, mutta verkon luon-
teen huomioiden, huomenna se voi olla jotakin kasitteellisesti uutta.

2.3 Keskustelujédrjestelmia

Verkossa on lukuisia erilaisia keskustelujarjestelmia, joiden ominaispiirteet eroavat toi-
sistaan suuresti. Jarjestelmien rakenne asettaa reunaehtoja laittoman materiaalin levit-
tamisen estamiselle. Joissakin jarjestelmissa toimivat menetelmat eivat ole lainkaan
mahdollisia joissakin muissa. Osa jarjestelmista on keskitetysti hallittuja, osan hallinta
on taysin hajautettua. Osassa viestit ovat nakyvilla vain hetken, osassa viestit tallenne-
taan siten, etta ne ovat luettavissa ajasta riippumatta.

Ohessa on ongelmakentan selventamiseksi kuvattu erilaisia avoimia ja julkisia keskus-

telujarjestelmatyyppeja. Esimerkit on valittu erilaisuuden ja laajan suomalaiskaytén mu-
kaan.

2.3.1 Tallentuvia viesteja valittavia jarjestelmia

Postituslistat:

0 — postilistapalvelin
= - listan jasenen postipalvelin
+ - listan jasen
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Kuva 2.1: postituslista



Lyhyt kuvaus:

Postituslistassa listalle tarkoitettu viesti Iahetetaan postilistapalvelimelle osoitteeseen,
joka on muodoltaan listan-nimi@lista.palvelin. Listapalvelin jakaa viestin edelleen kaikil-
le listan jasenille sahkopostitse.

Listan viestien vastaanottaminen sahkopostitse vaatii liittymisen listalle omalla sahko-
postiosoitteella. Lahetys on myds usein sallittu vain jasenille.

Hallinta:

Listan yllapitaja hallitsee jasenlistaa ja viestien paasyvalvontaa keskitetysti postituslista-
palvelimessa. Listan yllapitaja maarittelee listan keskustelun normiston, ja voi maaritella
paasyvalvontaa viesteille, mutta ei voi poistaa listalta viesteja jalkikateen, koska viestit
tallentuvat jasenten henkilokohtaisiin postilaatikoihin.

Postilistapalvelin yleensa tallentaa lokiin viestien Iahetysajan, lahettajaksi merkityn
osoitteen, vastaanottajan seka verkko-osoitteen, josta viesti on palvelimelle tullut.

News-jarjestelma’

0 — News-palvelin
+ - Newsien lukija
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Kuva 2.2: News-jarjestelma
Lyhyt kuvaus:

News-jarjestelma ei nimestaan huolimatta ole uutispalvelu, vaan hajautettu keskustelu-
jarjestelma, joka on toiminut Internetissa vuodesta 1979.

Kayttaja lukee ja kirjoittaa News-artkkeleita oman organisaationsa News-palvelimen
kautta. Artikkelit leviavat maailmalla ketjutetusti siten, etta kullakin palvelimella on "yla-
virrassa” jakelija, jolta se saa artikkeleita, seka "alavirrassa” mahdollisesti jakelun koh-
teita, joille palvelin jakaa artikkeleita edelleen. Palvelin myos antaa ylavirtaan artikkelit,
jotka on kirjoitettu palvelimessa itsessaan tai jotka se on saanut alavirrasta.

News-artikkeleiden lukeminen ei vaadi rekisteroitymista. Kirjoitus tapahtuu oman sah-
kopostiosoitteen nimissa, mutta sen oikeellisuutta ei tarkisteta.

News" on erisnimen kaltainen tunniste, jonka suomentaminen kadottaisi sanan merkityksen.



Hallinta:

News-palvelimen yllapitaja voi vaikuttaa etukateen palvelimen ryhmavalikoimaan, mutta
ei yksittaisten artikkeleiden vastaanottoon. Jalkikateen palvelimen yllapitajalla on tekni-
sesti mahdollisuus poistaa palvelun toimintaa haittaava tai laiton artikkeli, mutta poisto
ei talldin kohdistu muualle kuin omaan palvelimeen: muualla artikkeli sailyy yha luetta-
vana.

News-jarjestelmassa on myods mekanismeja poistaa artikkeleita kaikilta palvelimilta,
mutta Newsien hajautetun luonteen vuoksi naissa on sopimusteknisia ongelmia, ja ne
onkin tarkoitettu vain artikkelin kirjoittajan kayttoon. Newsien SPAM-
torjuntajarjestelmissa ongelmat on kierretty siten, etta haitallisten viestien poisto suorite-
taan ennalta maaritellyin teknisluontoisin kriteerein eika sisallon tai viestintdosapuolten
perusteella. Lisaksi kunkin palvelimen yllapitaja valitsee otetaanko torjunta palvelimella
kayttoon vai ei.

WWW-keskustelupalstat

0 — WWW-keskustelupalvelin
+ - keskustelijat

Kuvaus 2.3: WWW-keskustelujarjestelma
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Lyhyt kuvaus:

WWW-keskustelupalstat ovat edellisista poiketen yleensa taysin keskitettyja siten etta
kaikki viestilikenne ja palstan hallinta tapahtuvat yhdessa jarjestelmassa.

Hallinta:

WWW-keskustelu on teknisesti taysin palveluntarjoajan hallittavissa. Hallinnoija voi
maaritella keskustelun normit, seka tarvittaessa poistaa haitallisia tai laittomia viesteja.

Kayttajien rekisteroitymisvaatimukset vaihtelevat palveluntarjoajasta riippuen.

2.3.2 Reaaliaikaiset keskustelujarjestelmat

IRC - The Internet Relay Chat

0 - IRC-palvelin
+ - IRC-keskustelija
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Kuva 2.4: IRC-palvelu
Lyhyt kuvaus

IRC on suomalaisen Jarkko Oikarisen 1980-luvun lopulla kehittama erittain laajasti kay-
tetty reaaliaikainen keskustelujarjestema, jossa keskustelijat Iahettavat tekstia rivi ker-
rallaan IRC-palvelimelle, joka levittaa ne edelleen muille kanavan kayttgjille seka samal-
la palvelimella etta muissa saman IRC-verkon palvelimissa. Kayttaja voi kytkeytya kay-
tanndllisesti katsoen mihin tahansa IRC-palvelimeen, eika ole millaan tavoin sidoksissa
oman organisaationsa palvelimeen.

IRCin reaaliaikaisuus tarkoittaa sita, etta viestilikenne on nahtavissa lahetyshetkella
eika IRC-palvelimen puolesta tallennu lainkaan. Yksittaisen keskustelijan on kuitenkin
yleisissa IRC-asiakasohjelmistoissa mahdollista kerata viestiliikennetta talteen.

IRCin kautta voi keskustelun lisaksi my0s siirtaa tiedostoja, ja IRC-tekniikka on kaytossa
my0s erilaisissa vertaisverkkojen hallintajarjestelmissa.

IRCissa esiinnytdaan omalla kutsumanimella, ja keskustelijan kayttaman koneen verkko-
osoite on muiden keskustelijoiden nahtavissa.

Hallinta

Kunkin IRC-kanavan hallinnoija voi saadella kanavan keskustelun normit, seka poistaa
osallistujia tarvittaessa kanavalta. Lahetettyja viesteja ei ole teknisesti mahdollista pois-
taa nakyuvilta.

WWW-chat

Lyhyt kuvaus

WWW-chatit ovat rakenteeltaan keskitettyja aivan kuten WWW-keskustelujarjestelmat,

mutta keskustelu on luonteeltaan reaaliaikaista eli perustuu samanaikaiseen keskuste-

luun eika tallentuviin artikkeleihin.

Kayttajien rekisteroitymisvaatimukset vaihtelevat palveluntarjoajasta riippuen.

Hallinta

WWW-chat on teknisesti chatia yllapitavan organisaation hallussa, mutta reaaliaikaisen

luonteen takia viesteja ei yleensa seulota ennalta. Viesteja ei poisteta jalkikateen, jos-
kaan viestit eivat ole kauaa nakyuvilla.



Vertaisverkot (peer-to-peer-verkot)

0 — (mahdollinen) hallintapalvelu
+ - keskustelija

Kuva 2.5: vertaisverkot
Lyhyt kuvaus

Vertaisverkoissa viestiliikenne tapahtuu suoraan kommunikoivien tydasemien valilla.
Yleiseen hallintaan, kuten keskustelukumppanien sijainnin selvittdmiseen, kaytetaan
usein hallintapalvelua, joka voi olla esimerkiksi erillinen palvelin tai vaikka IRC-kanava.

Vertaisverkkoja ovat esimerkiksi taannoin oikeudellisen arvioinnin alla ollut Napster, jota
kaytettiin musiikkitiedostojen jakeluun, seka suosittu reaaliaikainen keskustelujarjestel-
ma I1CQ.

Hallinta:

Vertaisverkot ovat liki taysin hajautetusti hallittuja, eika edes "hallintapalvelin” tieda mi-
taan keskustelijoiden valisista yhteyksista.

2.4 Tiedonsiirtomenetelmia

Suurempia tietomaaria vaihdetaan keskustelujarjestelmien sijaan varsinaisilla tiedos-
tonsiirtoyhteyskaytannailla.

HTTP- tai FTP-siirroissa tiedon hakija ottaa yhteyden palvelimeen hakeakseen tiedon.
Siirrettava aineisto on teknisesti WWW- tai FTP-palvelimen yllapidon hallittavissa, joten
yllapito voi tarvittaessa poistaa laittoman aineiston. Jaljet siirroista tallentuvat WWW- tai
FTP-palvelun lokeihin.

Vertaisverkoissa tieto sijaitsee kayttajan omalla koneella, joten operaattorilla ei ole tek-
nisia mahdollisuuksia poistaa laitonta aineistoa. Lokijalkia vertaisverkkoliikenteesta ei
yleisesti jaa.

3 Tietotekniikan ja verkkoviestinnan vaikutus rikoslain kehitykseen

3.1 Rikoslain kokonaisuudistuksen | vaihe

Tietotekniikan ja verkkoviestinnan kehittyminen otettiin rikoslaissa ensimmaisen kerran
huomioon saadettaessa rikoslain kokonaisuudistuksen ensimmaista vaihetta, joka tuli
voimaan 1991. Euroopan neuvosto oli asettanut vuonna 1985 asiantuntijakomitean,
jonka tuli selvittaa tietokonerikosten eri ilimenemismuotoja, arvioida niiden aiheuttamia



lainsdadannon uudistamistarpeita ja kehittaa valtioiden valista rikosoikeudellista yhteis-
tydta. Komitean tyo siihen sisaltyvine suosituksineen valmistui kesalla 1989 (Recom-
mendation No. R (89) 9) ja Euroopan neuvoston ministerikomitea hyvaksyi mainitut
suositukset syksylla 1989.2 Tamé suositus oli vaikuttamassa rikoslain kokonaisuudis-
tuksen ensimmaisen vaiheen tyohon.

Rikoslain ensimmaisen vaiheen valmistelussa ei lahdetty rakentamaan uutta lainsaa-
dantoa vaan tarkistettiin luvatonta kayttéa, vaarenndsta, vahingontekoa ja petosta kos-
kevia rikoslain saannoksia vastaamaan sen hetkista tietoteknista kehitysta. Naihin ri-
kosnimikkeisiin kirjoitettiin tietotekniikan kehittymisen tuomat uudet, haitallisiksi katsotut
tekomuodot osaksi tunnusmerkistokuvausta.

Luvatonta kayttoa koskevassa saannoksessa oli vanhan lain mukaan tunnusmerkiston
toteutumisen edellytyksena, etta luvatta kaytetty omaisuus oli kayttdhetkella kayttajan

hallussa. Tama edellytys aiheutti sen, etta tietoverkkoa pitkin toisen tietokonejarjestel-
maan tunkeutuvaa ja sita luvatta kayttavaa ei voitu rangaista. Sdannésmuutoksen jal-

keen kyseinen toiminta tuli luvatonta kayttoa koskevan rikossaannoksen piiriin.

Vaarennysrikosten osalta epakohtana oli se, etta automaattiseen tietojenkasittelyyn so-
veltuvien tiedostojen muuntelut eivat kuuluneet silloisten vaarennyssaanndsten ulottuvil-
le.® Uudistuksen yhteydessa sisillytettiin vaarennysrikoksia koskevaan rikoslain lukuun
sellaisen todistuskappaleen maaritelma, joka voi olla vaarennysrikoksen kohteena.
Tuohon maaritelmaan otettiin tietotekniikan kehittymisen tuoma mahdollisuus tallentaa
tietojarjestelmaan tallenne, joka voi olla oikeudellisesti merkityksellinen. Tallaisen tallen-
teen vaarentaminen tuli siten kriminalisoinnin piiriin.

Rikoslain aikaisempi saantely vahingontekoa koskevissa rikoksissa rakentui ajatukselle
omaisuuden fyysisesta vahingoittamisesta. Oli tulkinnanvaraista, voitiinko kyseista
saannosta soveltaa siina tapauksessa, etta vahinko aiheutetaan turmelemalla tai muun-
tamalla tietojarjestelmaan tallennettua tietoaineistoa ilman, etta itse tietovalinetta fyysi-
sesti vahingoitetaan.* Tasta johtuen saadettiin ns. tietovahingon aiheuttaminen, joka
lisattiin vahingontekoa koskevan rikoslain 35 luvun 1 §:n 2 momenttiin. Sdanndksen
mukaan vahingonteosta tuomitaan myos se, joka toista vahingoittaakseen oikeudetto-
masti havittaa, turmelee, katkee tai salaa tietovalineelle tallennetun tiedon tai muun tal-
lennuksen.

Petosta koskevien rikossaannosten tarkoituksena on luoda edellytyksia luottamukselle
oikeuselamassa ja siten turvata tavaroiden ja palvelusten vaihdantaa seka taloudellisten
ja oikeudellisten asioiden hoitamista myds toisen puolesta.® Ennen rikoslain uudistusta
epakohtana oli se, etta silloinen petossaannds edellytti aina jonkun ihmisen erehdytta-
mista eika nain valttamatta tapahtunut puututtaessa automaattiseen tietojenkasittelyyn.
Konetta ei voinut pettda. Tama ongelma poistettiin saatamalla ns. tietojenkasittelype-
toksesta. Saanndksen mukaan petoksesta tuomitaan myos se, joka petostarkoituksessa
syottaa vaaria tietoja tietojenkasittelylaitteeseen tai muuten puuttumalla vaaristaa tieto-
jenkasittelyn lopputuloksen ja siten aiheuttaa toiselle taloudellista vahinkoa.

2 Hallituksen esitys 94/1993 vp., s. 17.

® Korkeimman oikeuden paatoés 1985 11 60.
* Hallituksen esitys 66/1988 vp., s. 122.

® Hallituksen esitys 66/1988 vp., s. 128



3.2 Rikoslain kokonaisuudistuksen Il vaihe

Kasitellessaan rikoslain kokonaisuudistuksen | vaihetta eduskunnan lakivaliokunta piti
mietinndssaan® valttamattdmana, etta rikoslain kokonaisuudistuksen Il vaiheessa katta-
vasti selostetaan, miten uusiutuva lainsaadantdmme tayttda Euroopan neuvoston tieto-
konerikoksia koskevan suosituksen. Tallainen selvitys otettiinkin lakia koskevaan halli-
tuksen esitykseen.’

Euroopan neuvoston suosituksen pohjalta uusiin rikoslain pykaliin lisattiin jo aikaisem-
man lainvalmistelun tapaan uusia tietotekniikan esiin tuomia muutostarpeita ja rikosla-
Kiin lisattiin muutamia uusia asiaan liittyvia saannoksia. Taman lisaksi tieto- ja viestinta-
rikokset koottiin rikoslain 38 luvun alle. Tietotekniikan vaikutus nakyy mm. rikoslain 34
luvun 1 §:n tuhotydsaannoksessa, jossa tuhotydsta tuomitaan myds se, joka tietojarjes-
telman toimintaan oikeudettomasti puuttumalla aiheuttaa vakavan vaaran energiahuol-
lolle, yleiselle terveydenhuollolle, maanpuolustukselle, oikeudenhoidolle tai muulle nai-
hin rinnastettavalle yhteiskunnan tarkealle toiminnolle. Rikoslain 30 luvun 4 §:n yritysva-
koilua koskevan saanndksen mukaan laittomaan toimintaan syyllistyy se, joka oikeudet-
tomasti hankkii tiedon toiselle kuuluvasta yrityssalaisuudesta tunkeutumalla ulkopuolisil-
ta suojattuun tietojarjestelmaan tarkoituksin oikeudettomasti ilmaista tallainen salaisuus
tai oikeudettomasti kayttaa sita.

Rikoslain kokonaisuudistuksen | vaiheessa muutettu luvatonta kayttoa koskeva saantely
koskee nykyisellaan riidattomasti myos tietojarjestelman luvatonta etaiskayttdoa viestilin-
jojen valityksella. Taman lisaksi rikoslain 38 luvun 8 §:8an otettiin tietomurtoa koskeva
rangaistussaannds, jonka tarkoituksena on kriminalisoida turvajarjestelyt ohittava, oi-
keudettomasti tapahtuva murtautuminen. Laitonta on nykyisin siis jo se, ettda murtautuu
jarjestelmaan ilman, etta luvatonta kayttdéa ei tapahtuisikaan.

Viime vuosina yleistyneet paIveIuestohyijkké\ykset8 on rikoslaissa kriminalisoitu 38 luvun
5-7 §:aan sisaltyvien tietoliikenteen hairintaa koskevien saanndsten nojalla. Palvelues-
tohyokkaykset ovat vakavia hydkkayksia tietojarjestelmaa vastaan, joilta suojautuminen
on vaikeaa.

Uusimpana tietoturvallisuutta palvelevana kriminalisointina rikoslakiin on sisallytetty tie-
tokonevirusten ja jarjestelmalle haitallisten ohjelmien valmistamisen ja saataville aset-
tamisen kielto. Tama rikoslain 34 luvun 9 §:n tarkoittama vaaran aiheuttaminen tietojar-
jestelmalle kriminalisoi my0s virusohjeiden saataville asettamisen ja levittamisen.

3.3 Siséltorikokset verkkoviestinndssa

Edella kasiteltiin tietotekniikan vaikutusta rikoslain sdadoksiin 1ahinna tietotekniseen jar-
jestelmaan kohdistuvan rikollisuuden kannalta. Nama teot kohdistuvat paasaantoisesti
tietoturvan keskeisiin elementteihin eli tiedon luottamuksellisuuteen, eheyteen ja kaytet-
tavyyteen.

® Lakivaliokunnan mietintd n:o 6/1990 vp.

’ Hallituksen esitys 94/1993 vp., s. 17 — 21.

8 Hyokkayksessa palvelimille lahetetaan viesteja niin paljon, ettad palvelimet ylikuormittuvat ja tukkeentu-
vat siten, ettei esim. kayttaja paase palvelimissa oleville Internet —sivustoille.



10

Toinen verkkoviestinnassa ilmeneva rikollisuusmuoto on julkaistavassa sisallossa ilme-
nevat laittomuudet. Tasta ryhmasta voidaan kayttaa nimea sisaltorikokset. Nama rikok-
set eivat itsessaan puutu tietojarjestelman toimivuuteen vaan tietojarjestelma toimii
normaalisti tiedon siirtamisvalineena ja julkaisuvalineena. Internet on laajalle levinnyt ja
tehokas verkkoviestinnan mahdollistava tietojarjestelma, jolla voidaan hyvin nopeasti
saattaa materiaalia suuren ihmisjoukon tietoisuuteen. Talla on merkitysta mm. arvostel-
taessa Internetissa tehdyn sisaltorikoksen torkeysastetta.

Suomen rikoslaista l10ytyy yllattavan paljonkin rikoksia, jotka voivat tayttya julkisuuteen
saattamalla. Lisaksi joissakin tapauksissa on mahdollista, etta rikoksen osallisuusmuo-
dot eli yllytys, avunanto ja rikoskumppanuus voivat toteutua verkkoviestinnan valityksel-
la. Keskeisimmat rikoslaissa rangaistaviksi saadetyt rikokset, jotka perustuvat tai voivat
perustua julkaistuun sisaltoon, ovat nykyisin:

. kiihottaminen kansanryhmaa vastaan (RL 11:8)

. sotaan yllyttaminen (RL 12:2)

. vakoilu (RL12:5)

. torkea vakoilu (RL 12:6)

. turvallisuussalaisuuden paljastaminen (RL 12:7)

. tuottamuksellinen turvallisuussalaisuuden paljastaminen (RL 12:8)

. julkinen kehottaminen rikokseen (RL 17:1)

. uskonrauhan rikkominen (RL 17:10)

. vakivaltakuvauksen levittaminen (RL 17:17)

. sukupuolisiveellisyytta loukkaavan kuvan levittaminen (RL 17:18)

. sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapito
(RL17:19)

. sukupuolisiveellisyytta loukkaava markkinointi (RL 17:20)

. sukupuolisiveellisyyden julkinen loukkaaminen (RL 17:21)

. yksityiselamaa loukkaava tiedon levittdminen (RL 24:8)

. kunnianloukkaus (RL 24:9)

. torkea kunnianloukkaus (RL 24:10)

. markkinointirikos (RL 30:1)

. kilpailumenettelyrikos (RL 30:2)

. yrityssalaisuuden rikkominen (RL 30:5)

. vaaran aiheuttaminen tietojenkasittelylle (RL 34:9a)

. salassapitorikos (RL 38:1)

. salassapitorikkomus (RL 38:2)

. henkilorekisteririkos (RL 38:9)

. virkasalaisuuden rikkominen ja tuottamuksellinen virkasalaisuuden rikkomi-
nen (RL 40:5)

. tekijanoikeusrikos (RL 49:1)

. kurssin vaaristaminen (RL 51:3)

. torkea kurssin vaaristaminen (RL 51:4)

. arvopaperimarkkinoita koskeva tiedottamisrikos (RL 51:5).°

Oleellista on havaita, ettd nama rangaistussaannokset on rakennettu suojaamaan niita
arvoja, oikeuksia ja etuuksia, joita yhteiskunnassamme pidetaan tarkeina ja suojeltavina

® Hallituksen esitys 54/2002 vp. s. 68
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kohteina. Naissa rikoksissa julkisuuteen saattaminen on yksi teon tayttymisen mahdol-
listava elementti, joten rikokset voidaan tehda myos Internetin valityksella.

Myyrmaen tapauksen esille nostattamana on pohdittu sita, tayttaako Internetin keskus-
telupalstoilla kayty keskustelu erilaisista rajahteiden valmistamiseen liittyvista ohjeista
mahdollisesti RL 17 luvun 1 §:n mukaisen julkisen kehottamisen rikokseen tunnusmer-
kiston tai vastaavasti avunannon tai yllytyksen RL 34 luvun 1 §:n tarkoittamaan tuhotyo-
hén. Tata pohdintaa on tehty ja tehdaan puhtaasti rikosoikeuden yleisten oppien perus-
teella ja tassakin Internet on taustalla oleva valityskanava, yleinen keskustelun mahdol-
listava ymparisto.

3.4 Tietoverkkorikollisuutta koskeva uusin kansainvélinen kehitys

3.4.1 Euroopan neuvoston tietoverkkorikollisuutta koskeva kansainvalinen yleissopi-
mus

Euroopan neuvosto on vuonna 1949 perustettu hallitustenvalinen jarjesto, jossa on 41
jasenmaata. Suomi liittyi jarjestdon jaseneksi vuonna 1989. Euroopan neuvosto pyrkii
edistdmaan jasenmaidensa yhtenaisyytta, suojelemaan ihmisoikeuksia ja moniarvoista
demokratiaa, parantamaan elinolosuhteita seka edistamaan inhimillisia arvoja.

Helmikuussa 1997 Euroopan neuvosto ryhtyi valmistelemaan tietoverkkorikollisuutta

koskevaa kansainvalista yleissopimusta (ETS nro 185), jonka valmistuttua Euroopan

neuvosto hyvaksyi sen marraskuussa 2001 ja avasi allekirjoituksille. Suomi on allekir-
joittanut sopimuksen 23. marraskuuta 2001.

Sopimus on kansainvalinen yleissopimus, joka koskee tietoverkkojen valityksella tehtyja
rikoksia. Se sisaltaa sdannoksia tietotekniikkaan kohdistuvista rikoksista kuten tietomur-
rosta, viestintasalaisuuden loukkaamisesta, datan vahingoittamisesta, tietojarjestelman
hairinnasta ja laitteiden ja ohjelmien vaarinkaytosta. Tietotekniikkaa hyvaksikayttaen
tehtyjen rikosten osalta sopimuksessa on saannoksia vaarennoksesta, petoksesta, lap-
sipornografiasta ja tekijan- seka teollisoikeuksien loukkauksesta. Sopimuksessa kasitel-
la&n avunantoa, yllytysta, yritysta seka yhteisdvastuuta liittyen tietoverkkorikollisuuteen.
Sopimuksessa on saanndksia rikosten johdosta tapahtuvasta luovuttamisesta ja pakko-
keinojen kayttoa koskevasta kansainvalisesta oikeusavusta. Pakkokeinojen osalta so-
pimuksessa on lisaksi erityiset sdannodkset dataan kohdistuvista pakkokeinoista.

Euroopan neuvostossa on valmistunut tahan yleissopimukseen liittyva lisapdytakirja'®,
joka laajentaa sopimuksen aineellisoikeudelliset, proseduaaliset ja kansainvaliseen yh-
teistydhon liittyvat sdannokset koskemaan myos rasistisen ja muukalaisvastaisen tiedon
levittdmista.

Oikeusministerio on asettanut 4.12.2002 tyoryhman valmistelemaan yleissopimuksen
voimaansaattamiseksi tarvittavaa lainsaadantda ja samalla selvittdmaan mahdollisia
muita rikos- ja rikosprosessilainsdadannén muutostarpeita. Tyéryhman tulee 1.6.2003

10 Additional protocol to the convention on cybercrime concerning the criminalisation of acts of a racist
and xenophobic nature committed through computer systems, Strasbourg, 7 marraskuuta 2002, PC-RX
(2002) 24, viitattu 2.1.2003. Saatavilla WWW-muodossa:<URL.:
http://www.coe.int/T/E/Legal_affairs/Legal co-operation/Combating_economic_crime/ Cybercri-
me/Racism_on_internet/PC-RX(2002)24E.pdf>.
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mennessa arvioida sopimuksen edellyttdamat ja muut lainmuutostarpeet seka valmistel-
la ehdotus yleissopimuksen voimaansaattamiseksi tarvittavasta lainsaadanndsta ja
mahdollisista muista lakimuutoksista.

3.4.2 Euroopan yhteisojen komission ehdotus neuvoston puitepaatdkseksi tietojarjes-
telmiin kohdistuvista hydkkayksista'

Euroopan unionissa aiotaan tehostaa tietojarjestelmiin kohdistuvien hyokkaysten torjun-
taa lahentamalla jasenvaltioiden rikostunnusmerkistoja ja rangaistussaannoksia, jotka
koskevat luvatonta tunkeutumista tietojarjestelmaan seka tietojarjestelmien toiminnan
hairitsemista ja datan vahingoittamista. Tassa ehdotuksessa ei varsinaisesti ole maara-
yksia tietoverkoissa ilmenevan laittoman materiaalin osalta.

Euroopan unionin neuvostossa ehdotusta kasitellaan talla hetkella tydéryhmassa ja eh-
dotuksen valmisteluvaiheessa otetaan huomioon Euroopan neuvoston tietoverkkorikolli-
suutta koskeva sopimus.

Valtioneuvosto antoi asian 14.8.2002 tiedoksi eduskunnalle.

3.4.3 Euroopan yhteis6jen komission ehdotus neuvoston puitepaatokseksi lasten sek-
suaalisen hyvaksikayton ja lapsipornografian torjumiseksi'

Euroopan unionissa on valmisteilla puitepaatos, jonka tarkoituksena on 16ytaa keinoja
torjua mm. Internetissa esiintyvaa lapsipornografiaa, jotta Euroopan unioni voi osoittaa
soveltavansa yhteista rikoslainsaadantoa ja jotta Internetia voitaisiin kayttaa turvallises-
sa ja rikoksilta suojatussa ymparistossa. Asian kasittely Euroopan unionin neuvostossa
on kesken. Valtioneuvosto on antanut asian 10.5.2001 tiedoksi eduskunnalle.

Puitepaatosehdotuksen johdosta oikeusministeriossa on asetettu 28.11.2002 tyéryhma
valmistelemaan ihmiskauppaa ja paritusta koskevia saannoksia." Tyéryhman on vuo-
den 2003 loppuun mennessa valmisteltava myos laittoman maahantulon jarjestamista ja
lapsipornografiaa koskevat rikoslain muutokset.

3.4.4 YK:n yleissopimus lasten oikeuksista

Suomi on ratifioinut 20.6.2001 YK:n yleissopimuksen lasten oikeuksista. Sopimus tuli
voimaan kansallisesti 20.7.2001. Tahan sopimukseen liittyen on tehty vuonna 2000 va-
linnainen poytakirja lasten myynnista, lapsiprostituutiosta ja lapsipornografiasta, jonka
Suomi allekirjoitti 7.9.2000. Tata poytakirjaa ei viela ole saatettu voimaan kansallisesti.

Valinnaisen poytakirjan perusteluosassa todetaan se huolestuneisuus, etta lapsiporno-
grafiaa on yha enemman saatavilla Internetin ja muun kehittyvan teknologian valityksel-
|a. Poytakirjaan onkin otettu sopimusmaarays, jossa velvoitetaan jasenvaltiot kielta-

1 Bryssel 19.04.2002, KOM(2002)173 lopullinen, 2002/0086 (CNS), viitattu 2.1.2003. Saatavilla WWW-
muodossa:<URL: http://europa.eu.int/eur-lex/fi/lcom/pdf/2002/com2002_0173fi01.pdf>.

12 Bryssel 21.12.2000,KOM(2000) 854 lopullinen, 2001/0024 (CNS), 2001/0025 (CNS), viitattu 2.1.2003.
Saatavilla WWW-muodossa:<URL:http://europa.eu.int/eur-lex/fi/com/pdf/2000/ fi 500PC0854 01.pdf>.
' Viitattu 2.1.2003. Saatavilla WWW-muodossa:<URL -http://www.om.fi/16520.htm>.
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maan mm. lapsipornografian tuottaminen, jakelu, levittdminen, tuonti, vienti, tarjoami-
nen, myyminen tai hallussapito ylla mainittua tarkoitusta varten.

Taman valinnaisen pdytakirjan vaatimukset otetaan huomioon edella mainitun ihmis-
kauppaa ja paritusta koskevan tyoryhman tyossa.

4 Viestinnan saantelymenetelmia

Viestinnan saantelyn keinoja valittaessa saavutetun hyodyn tulisi olla suhteessa aiheu-
tettuun haittaan ja kuluihin. Yhteiskunnan ei tarvitse sietaa laittoman aineiston vapaata
jakamista, mutta saantelyn keinot tulisi valita siten, etta niiden aiheuttama haitta laillisel-
le viestinnalle on mahdollisimman vahainen.

Mikali suomalaisten verkkokeskustelujarjestelmien kayttd hankaloituu tai hidastuu koh-
tuuttomasti, haitta kohdistuu ensisijaisesti lailliseen keskusteluun. Sen sijaan laittoman
rajamailla oleva materiaali siirtyy suljetumpiin vertaisverkkoihin ja ulkomaisiin palveluihin
pois suomalaisviranomaisten ja keskusteluryhmien sosiaalisen kontrollin ulottuvilta.

Mikali taas jarjestelmien yllapitokustannukset ylittavat lisaarvopalvelun tarjoamisesta
saatavan hyodyn, operaattorit lakkaavat tarjoamasta julkisia keskustelupalveluita. Jal-
leen haitta kohdistuu eniten lailliseen keskusteluun, jota suurin osa keskustelusta on.

4.1 Ennakkoseulonta

Ennakkoseulonnassa palveluntarjoaja kay julkaistavaksi tarkoitettuja viesteja ennakolta
lapi pyrkien estamaan laittoman tai jarjestelman toimintaa haittaavan aineiston paasyn
keskustelujarjestelmiin.

4.1.1 Automaattinen ennakkoseulonta

Automaattisessa ennakkoseulonnassa liikennevirran suodatus toteutetaan ohjelmalli-
sesti ennalta maarattyjen kriteerien perusteella. Suodatusperuste voi olla esimerkiksi
viestien otsikkotietoihin (lahettdja, aihe), sisaltoon ("MAKE MONEY $$$$", haittaohjel-
man sormenjalki) tai valitystekniikkaan liittyva seikka.

Automaattista ennakkoseulontaa voi kayttaa millaisen tahansa verkkoliikenteen saante-
lyyn, joskin viestien salaus estaa sisaltdsuodatuksen kayton.

Sisaltésuotimia kaytettaessa verkkoliikenne ohjataan suotimiin, jotka keraavat kaiken
likennevirran, kokoavat verkkopaketit, ja vertaavat sisaltda suotimen saantoéihin. Saan-
téihin osuvat viestit tai yhteydet estetdan, mutta muut paastetaan lapi.

Valitysteknisiin ehtoihin perustuvat suotimet kasittelevat puolestaan vain verkkoliiken-
teen otsikkokenttia tai liikennodintitavan ohjaustietoa, joten ne ovat oleellisesti tehok-
kaampia. Viestien sisaltda ei tarvitse koota eika verrata.

Etuja:

Seulonnalla voidaan estaa seulontakriteereita vastaava suotimen kautta kulkeva liiken-
ne.
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Ongelmia:
. Suotimet voidaan usein kiertaa

Jos palveluntarjoaja estaa suotimella sanan "pommi" sisaltavien viestien
talletuksen, keskustelijan kayttavat sanaa "paukku".

Teknisesti taitavat kayttajat voivat myos etsia keinon kuljettaa viesti suoti-
men ohi.

. Sisaltdsuotimet seka vuotavat laittomia etta karsivat laillisia viesteja

Sisaltdsuotimet seulovat viesteja tasmalleen seulontakriteerien mukaisesti.
Niinpa paasyn estaminen sanan "uusnatsi" sisaltaville WWW-sivustoille ei
esta paasya "uus natsien WWW sivuille", mutta saattaa estaa paasyn ilmio-
ta kasittelevien tiedotusvalineiden ja tutkimuslaitosten WWW-palveluihin.

. Suotimet vaativat jatkuvaa yllapitoa

Erityisesti sisaltdseulonta edellyttaa virheellisia osumia tuottavien
suodatussaantojen poistamista seka jatkuvaa uusien saantojen lisaamista.

. Sisaltosuotimet vaativat prosessointitehoa

Suuret lailliset viestit joudutaan kdymaan lapi kokonaan ja vertaamaan
kaikkiin suotimessa oleviin suodatusehtoihin, joten ne eivat skaalaudu suu-
riin ymparistoihin.

. Suotimien tarjoamisen oltava oikeutettua

Suotimia tarjottaessa on maariteltava sopimuksin kenella on oikeus
maaritella suodatettavat kohteet.

Suotimet eivat kuitenkaan ole kategorisesti hyvia tai huonoja, vaan niiden kayttokelpoi-
suus riippuu kayttokohteesta.

Mahdollisia kayttdkohteita:

Virustorjuntaohjelmisto on esimerkki hyddyllisesta ennakkoseulonnasta, joka ei puutu
ihmisten valiseen kommunikaatioon, mutta pysayttaa tunnistamiensa haittaohjelmien
kulun.

Automaattinen ennakkoseulonta on kayttdokelpoinen apuvaline myos sahkopostilistoilla,
joissa sita voidaan kayttaa roskapostin esiseulontaan pois listalta. Talloin listan yllapita-
jan on kuitenkin kaytava ajoittain suodatettu materiaali lapi, jos halutaan, ettd suodatin
ei poista vahingossa my0s joitakin listalle kuuluvia viesteja.
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Suotimia voidaan kayttaa WWW-liikenteen suodattamiseen pienissa ymparistdissa ku-
ten lapsiperheissa tai kouluissa, joissa mydskaan sopimukset eivat muodostu ongel-
maksi.

Verkkoteknisilla suotimilla voidaan estaa tietoturvapolitikan mukaisesti jokin tietty lii-
kennointikaytantd organisaation hallitsemassa verkossa tai estaa yhteydet oman orga-
nisaation ja nimetyn kohteen valilla.

4.1.2 Manuaalinen

Manuaalinen ennakkoseulonta tarkoittaa toimitustyota, jossa palvelua yllapitavat henki-
|6t kayvat jokaisen viestin lapi ennen tallentamista keskustelujarjestelmaan.

Etuja:

Ennakkoseulonnalla voidaan melko tarkkaan varmistua siita, ettei jarjestelmaan tule tal-
letetuksi jarjestelman toimintaa haittaavia tai laittomia viesteja.

Ongelmia:
Ennakkoseulonta
. Muuttaa keskustelujarjestelmien luonteen.

Reaaliaikaiset keskustelujarjestelmat eivat ole mahdollisia ennakkoseulot-
tuina.

. Vaatii ihmistydvoimaa, eli on kallista.

Ennakkoseulonta ei olisi teknistaloudellisesti mahdollista suuren volyymin
jarjestelmissa.

Esimerkiksi Teknillisen korkeakoulun tietojenkasittelyopin laboratorion
News- palvelimen sisaan tulevien artikkeleiden lukumaara ajanjaksolla
3.12.2002 - 11.12.2002 oli keskimaarin 860 905 artikkelia vuorokaudessa
eli liki 600 artikkelia minuutissa.

. Todennakoisesti ajaisi laillisuuden rajamailla olevan keskustelun suljettuihin
ryhmiin, joissa liikkuva tieto saattaa olla yksipuolisempaa kuin julkisissa
ryhmissa.

Mahdollisia kayttokohteita:
Ennakkoseulonta on paikallaan sahkoisissa julkaisuissa, joissa julkaisija vastaa

arvovallallaan julkaisun toimitetun sisallon oikeellisuudesta seka mielipidepalstan
lainmukaisesta kaytosta.
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4.2 Tekniset mahdollisuudet puuttua haittaavaan tai laittomaan aineistoon

Toimintamallissa jarjestelman toimintaa uhkaavat haittaohjelmat tai laittomat viestit pois-
tetaan nakyvilta sen jalkeen kun palvelun yllapitaja saa niista tiedon.

Poisto voidaan toteuttaa teknisesta alustasta riippuen joko poistamalla muilta kuin vies-
tin omistajalta lukuoikeus viestiin tai poistamalla fyysisesti viesti.

Etuja:

Laittoman tai haittaavan tiedon poistaminen havaittaessa on toteutettavissa kohtuullisel-
la vaivalla, eika poistosta aiheudu haittaa muulle viestinnalle.

Ongelmia:

Viestien poisto jalkikateen on teknisesti mahdollista vain keskitetyissa jarjestelmissa,
joita palvelun tarjoaja hallinnoi.

Oikeus poistaa laittomia ja haittaavia viesteja tulee maaritella ennalta kayttésopimuk-
sessa.

Mahdollisia k&yttékohteita:

Operaattori voi poistaa kayttosopimuksen nojalla nakyvilta palvelimellaan sijaitsevan
laittoman WWW-sivun.

Verkkoyhteisdn toimivasta itsesaantelysta hyva esimerkki on News-jarjestelman SPAM-
torjunta, jota ilman News-jarjestelma ei olisi enaa toimintakykyinen. News-yhteiso on
sopinut keskenaan saanndt joiden puitteissa SPAM-torjunta tapahtuu™, ja peruste on
tekninen, ei viestin tekstisisalto.

4.3 Tekniset suojautumismahdollisuudet

Vaikka tietosisallosta vastaa tiedon haltija, jarjestelman yllapitaja vastaa resurssiensa
kaytosta.

Kaytannon poliisitydssa havaitaan jatkuvasti, etta suuria tietomassoja levittavat tietosi-
saltorikolliset pyrkivat hankkimaan kayttoonsa levytilaa tunkeutumalla oikeudettomasti
puutteellisesti suojattuun jarjestelmaan ja ottamaan levy- ja linjakapasiteetin kayttoon
omaan laittoman aineiston valitystoimintaan. Laittoman aineiston levittaminen vaikeutui-
si oleellisesti, jos jarjestelmat yllapidettaisiin hyvan yllapitotavan mukaisesti.

Yksityisten verkkojen haltijat (yritykset, virastot) voivat myos suojautua estamalla nimet-
tyjen liikennointikaytantdjen kayton sisaverkon ja ulkoverkon valilla.

" <URL: http://www.fags.org/fags/usenet/spam-fag/>
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4.4 Viestinnan oikeudellinen sédantely

4.41 Painovapauslaki ja radiovastuulaki seka sananvapauslain uudistusehdotus

Suomessa painettua kirjallisuutta saadellaan painovapauslailla (SK:1/1919) ja yleisra-
diotoimintaa radiovastuulailla (SK:219/1971), jotka ovat talla hetkellda muutoksen alla.
Nama lait eivat sinansa koske tietoverkoissa tapahtuvaa viestintaa. Hallituksen esitys'
sananvapauden kayttamisesta joukkoviestinnassa on eduskunnassa ja tarkoituksena
on, etta lailla korvattaisiin painovapauslaki ja radiovastuulaki. Ehdotetulla lailla annettai-
siin perustuslain sananvapaussaannoksessa edellytettyja tarkempia sdanndksia sanan-
vapauden kayttamisesta joukkoviestinnassa mukaan lukien sahkdinen viestinta. Lain
yksi tarkoitus on myds estaa sisalloltdan selvasti lainvastaisen materiaalin levittaminen.

Laki toisi verkkojulkaisun maaritelman ja saataisi velvollisuuden maarata vastaava toi-
mittaja seka velvollisuuden tallentaa verkkoviesteja ja niita koskevia tunnistamistietoja.
Lisaksi kayttoon otettaisiin uusi pakkokeino, verkkoviestin jakelun keskeyttamismaara-
ys. Saaddksen perusteella tuomioistuin voisi maarata julkaisijan tai ohjelmatoiminnan
harjoittajan yms. keskeyttamaan julkaistun verkkoviestin pitamisen yleison saatavilla,
jos sisallon pitaminen saatavilla on ilmeisen laitonta. Maarays raukeaisi, ellei viranomai-
nen tai loukattu tee tiettyja oikeudellisia toimia kolmen kuukauden kuluessa.

Joissakin tapauksissa my0s lahettimen, palvelimen tai muun vastaavan laitteen yllapita-
jalla itsellaan olisi oikeus keskeyttaa verkkoviestin pitdminen yleison saatavilla.

Koska lakiehdotuksen kasittely eduskunnassa on talla hetkella kesken, ei tydryhma lah-
de tassa raportissa pohtimaan ehdotuksen vaikutuksia.

4.4.2 Laki tietoyhteiskunnan palvelujen tarjoamisesta

Heindkuun alusta 2002 tuli Suomessa voimaan laki tietoyhteiskunnan palvelujen tar-
joamisesta (SK:458/2002). Laki perustuu direktiiviin sahkoisesta kaupankaynnista.'®
Perustavoitteena on edistaa sahkaoista kaupankayntia Euroopan talousalueella varmis-
tamalla ensinnakin tietoyhteiskunnan palvelujen vapaa tarjonta. Yksi lain lahtokohdista
on, etta valittajana toimiva operaattori, esimerkiksi teleoperaattori, ei olisi vastuussa siir-
tamiensa tai tallentamiensa tietojen lainvastaisesta sisallosta tai oikeudettomasta valit-
tamisesta. Vastuuvapauden perusedellytys olisi se, etta valittajan toiminta on luonteel-
taan teknista eika han itse osallistu lainvastaisen sisallon tuottamiseen. Tallennuspalve-
lun tarjoajan on vastuuvapaus saadakseen poistettava palvelimeltaan lain tarkoittama
lainvastainen sisaltd.!” Sisaltd on poistettava, jos palvelun tarjoaja saa tietoonsa sita
koskevan tuomioistuimen maarayksen taikka, jos kysymyksessa on tekijanoikeuden tai
lahioikeuden loukkaaminen, saatuaan tekijanoikeuden tai lahioikeuden haltijan tai ha-
nen edustajansa yksiloidyn vaatimuksen. Lisaksi sisaltd on poistettava, jos palvelun tar-
joaja on saanut tosiasiallisesti tietoonsa, etta tallennettu tieto on ilmeisesti rikoslaissa

' Hallituksen esitys 54/2002 vp.

1 Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY (300L0031); EYVL N:o L 178, 17.7.2000, s.
1., viitattu 3.1.2002. Saatavissa WWW-muodossa:<URL: http://europa.eu.int/ serv-
let/portail/RenderServiet?search=RefPub&Ig=fi&nb_docs=25&domain=&in_force=NO&year=2000&month
=7&day=17&coll=JOL&nu_jo=178&page=1 >.

' Hallituksen esitys 194/2001 vp., s.1.
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tarkoitettu kiihottaminen kansanryhmaa vastaan tai sukupuolisiveellisyytta loukkaavan
kuvan levittdminen.

4.4.3 Laki yksityisyyden suojasta televiestinnassa ja teletoiminnan tietoturvasta

Televiestinnan yksityisyyden suojaa ja yleisen teletoiminnan tietoturvaa kasitteleva laki
(SK: 565/1999) on erityislaki, joka pohjautuu Euroopan parlamentin ja neuvoston direk-
tiiviin 97/66/EY henkilGtietojen kasittelysta ja yksityisyyden suojasta televiestinnan alalla
(15.12.1997).'® Laissa on maarayksia mm. viestinnan luottamuksellisuudesta, teleyritys-
ten palveluksessa olevien vaitiolovelvollisuudesta ja viestintaan liittyvien tunnistamistie-
tojen kasittelysta. Laki on muuttumassa ja uusi sahkoisen viestinnan tietosuojalakia
koskeva hallituksen esitysluonnos on valmistunut liikkenne- ja viestintaministeriosta.
Luonnos on saatavilla osoitteesta www.mintc.fi kohdasta Viestintatietoa.

5 Sisaltorikosten selvittamisen keinot

5.1 Varautuminen

Ennakkovarautumisella luodaan edellytykset sille, ettda mahdollinen rikos on selvitetta-
vissa jalkikateen. Reaalielaman rikostutkinnassa voidaan turvautua silminnakijahavain-
toihin rikollisen liikkeista. Verkossa tama on mahdollista vain harvoissa erityistapauksis-
sa, joten verkosta tarvitaan talteen reaalielamaa enemman teknista kulkutietoa. Jotta
verkkojaljista olisi varautumismielessa hyotya, ne tulisi myds kerata tapahtumahetkella.
Tallennuskameran kytkeminen paalle rikoksen tapahduttua ei auta jo tapahtuneen ri-
koksen selvittamista.

Kaikkien suomalaisten palveluntarjoajien kunnollinen varautuminen ei kansainvalisessa
verkkoymparistdssa toki takaa aukottomia mahdollisuuksia rikosten selvittamiselle, mut-
ta varautumatta jattaminen on voimakas signaali yhteiskunnalta, ettei sahkdinen kans-
sakayminen nauti yhteiskunnan suojaa.

Varautuminen on kuitenkin toteutettava siten, ettei kayttajien yksityisyyden suoja vaa-
rannu, eika varautumisesta aiheutuvat kustannukset ole kohtuuttomia suhteessa saavu-
tettavaan hyotyyn. Varautumista on myds voitava soveltaa huomioiden eri jarjestelmien
tekniset rajoitteet.

5.2 Viestinnan talletus

Viestinnan talletus tarkoittaa tilannetta, jossa verkkokeskustelupalvelun yllapitaja tallen-
taa yllapitamastaan jarjestelmasta kaiken julkisen viestinnan sellaisenaan ennalta maa-
ritellyksi maaraajaksi.

Etuja:

'® Direktiivi on kumottu 12.7.2002 direktiivilla 2002/58 EY henkildtietojen kasittelysta ja yksityisyyden suo-
jasta sahkoisen viestinnan alalla (sahkdisen viestinnan direktiivi). Tama direktiivi tuli voimaan 31.7.2002.
Viitattu 13.1.2003. Saatavilla WWW-muodossa:<URL:
http://www.europa.eu.int/smartapi/cgi/sga_doc?smartapilcelexapilprod! CELEXnumdoc&lg=FI&numdoc=3
2002L0058&model=guichett>
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Viestinnan talletus on keino sailyttaa nayttd viestin sisallosta. Osassa jarjestelmista nain
sailyy myos tieto vietin lahetysosoitteesta.

Ongelmia:

Keskitetysti hallituissa artikkeleita tallentavissa keskustelujarjestelmissa vanhempiakin
artikkeleita usein sailytetaan luettavissa pitkdan. Sen sijaan suuren volyymin hajautetuil-
le jarjestelmille viestiliikenteen kuukausien pituinen tallennusvaatimus ei ole kohtuulli-
nen .

Esimerkiksi TKK:n tietojenkasittelyopin laboratorion News-palvelimella on 3.12.2002 -
11.12.2002 ollut artikkeleita keskimaarin 46,5 gigatavua lyhyehkailla sailytysajoilla.
Kolmen kuukauden sailytysvaatimus saattaisi johtaa taloudellisesti ja jopa teknisesti
mahdottomaan tilanteeseen.

Hajautetuissa jarjestelmissa samat artikkelit olisivat myos tallessa jokaisessa suomalai-
sessa palvelussa sen lisaksi, etta niita arkistoidaan kansainvalisesti. Hyoty ei olisi suh-
teessa kustannuksiin.

5.3 Tapahtumien kirjaus lokiin

Lokitietojen tarkoituksena on mahdollistaa ongelmatilanteiden selvittdaminen jalkikateen.
Lokeihin kirjataan vahintaan verkkoyhteyden osapuolet ja tapahtuman aikaleima, mutta
usein myos teknisten ongelmien selvittamista helpottavaa tietoa. Vaikka lokien ensisi-
jainen kayttokohde on teknisten hairididen selvittdminen, ne ovat korvaamaton apu
myo0s verkossa tapahtuvan laittoman toiminnan jaljittamisessa.

Etuja:

Lokitietojen tallennus vaatii varsin paljon vahemman tilaa kuin kokonaisten viestien tal-
lennus, ja silti lokitiedot sisaltavat enemman tarpeellista informaatiota.

Esimerkinomainen suuruusluokka-arvio tarvittavasta tallennuskapasiteetista:

News-jarjestelma tallettaa kayttajalokiin paljon tietoa kayttajien luku- ja kirjoitusyhteyk-
sista, ryhmiin liittymisista ja yhteyden paattymisesta, joista voitaisiin valita jalkikateen
arkistoitavaksi vain artikkeleiden kirjoitusta kuvaavat rivit.

Kun yksi rivillinen tietoa on noin 100 tavua, TKK:n eraalle News-palvelimelle viikossa
kirjoitetuista 1500 viestista syntyisi kirjoitustietoa noin 150 kilotavua viikossa. Sen sijaan
kokonaisten News-artikkeleiden tallentamisvelvoitteesta syntyisi tallennettavaa materi-
aalia suuruusluokkaa 7 * 1 000 000 kilotavua viikossa.

Ongelmia:

Lokeja voidaan kerata hyvin monenlaisista verkkotapahtumista, joista jotkut tuottavat
paljon lokia, mutta vain vahan hyotya vaarinkaytosten selvittamiseen. Niinpa sailytys-
velvollisuuden maarittely on tehtava huolella, jos lailla edellytetdan palvelu- ja teleope-
raattoreilta lokitietojen sailytysta.
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Lokitiedot dokumentoivat kayttajien liikkeitd verkossa. Lokitiedot on ehdottomasti saily-
tettdva hyvan tietohallintotavan mukaisesti, jotta kansalaisille voidaan taata laillisessa
verkkokaytdssa anonymiteetti.

Kayttotarkoituksia:
Vaarinkaytosten selvittamiseksi tarvitaan lokitietoja kahdesta eri kohteesta:
1. Viestintatapahtumien kirjaus lokiin viestintapalvelun tarjoajalla.

Viestintatapahtumien kirjauksessa keskustelupalvelun yllapitaja kirjaa lokiin palvelimen
kautta tehdyt viestintatapahtumat silloin, kun se on teknisesti mahdollista.

Oleellisimmat lokiin kirjattavat viestintatapahtumatiedot ovat viestintatapahtuman aika,
verkko-osoite, josta lahetys on tullut, viestin yksildllinen tunniste seka lahettajaksi mer-
kitty tunniste (sahkopostiosoite, muu tunnus).

2. Verkkoon kytkeytymis- ja kirjautumistapahtumien kirjaus lokiin seka viestintapalvelun
tarjoajalla etta teleoperaattorilla.

Viestintatapahtumien lokitiedoista selviaa mista osoitteesta ja koska lahetys on tehty.
Se ei kuitenkaan viela riita viestin lahettajan henkildllisyyden selvittamiseksi.

Jotta laittomuudesta epaillyn 1ahettgjan henkilollisyys olisi selvitettavissa, myos verkko-
palvelun tarjoajien kuten operaattorien tulisi yllapitaa kirjautumislokia, jonka perusteella
olisi selvitettavissa kella asiakkaalla on ollut nimetty verkko-osoite hallussaan nimettyyn
aikaan.

5.4 Nykyiset oikeudelliset mahdollisuudet

Perusproblematiikka laittomaan sisaltoon liittyvien rikosten selvittdmisessa on poliisin
tiedonsaantikeinojen ulottuvuus erilaisiin loki- ja asiakastietoihin. Kuten edella on kerrot-
tu, tekojen tapahtumisymparistosta ei ole saatavissa kovinkaan paljoa sellaisia havain-
toja tai jalkia, jotka reaalimaailman rikoksissa ovat tavanomaisia. Tekojen selvittdminen
nojaa taten vahvasti verkkoon jaaneisiin jalkiin eli kaytannossa lokitietoihin.

Rikostutkinnassa kaytettavista keinoista saadetaan pakkokeinolaissa (450/1987) ja po-
liisilaissa (493/1995). Taman lisaksi laissa yksityisyyden suojasta televiestinnassa ja
teletoiminnan tietoturvasta (565/1999) annetaan muutamien rikosten osalta poliisille oi-
keus saada viestintaan liittyvia tunnistamistietoja. Naita rikoksia ovat muun muassa la-
hestymiskiellon rikkominen ja kotirauhan hairinta. Ko. laissa on maaritelty salassapidet-
taviksi tunnistamistiedoiksi kaikki teleyhteyden toteuttamisen yhteydessa syntyneet tie-
dot.

Pakkokeinolain 5a luvun 1 §:n maaritelman mukaan televalvonnalla tarkoitetaan salas-
sapidettavien tunnistamistietojen hankkimista televiesteista, jotka on lahetetty yleisen tai
muun teletoimintalain (183/87) soveltamisalaan kuuluvan televerkkoon kytketysta tele-
liittymasta tai vastaanotettu tallaiseen teleliittymaan, seka tallaisen teleliittyman tilapais-
ta sulkemista. Alun perin sdanndksen tarkoituksena oli sallia viranomaisille mahdolli-
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suus saada rikostutkinnan tarpeisiin tietoja siita, mihin ja milloin jostakin tietysta puheli-
mesta on soitettu ja kuka ja koska on soittanut ko. puhelimeen. Telekuunteluvaltuuksia
saadettaessa katsottiin, ettd ndma tiedot kuuluvat perustuslain puhelinsalaisuutta' suo-
jaavaan vapauspiiriin, joten niista tuli saataa lailla.

Televalvontasdanndkset on tarkoitettu vakavien rikosten selvittdmiseen. Suurin osa tie-
toverkoissa ilmenevista sisaltorikoksista on sellaisia, ettei niiden tutkinnassa voida kayt-
taa televalvontaa. Ainoastaan laiton uhkaus (RL 25:7) ja oikeudenkaytdssa kuultavan
uhkaaminen (RL 15:9), jotka voidaan joissakin tapauksissa ajatella toteutettavaksi tieto-
verkkojen valityksella, ovat rikoksia, joiden osalta on tehty televalvontasaannoksiin
poikkeus.

Poliisin tiedonhankintaa koskevat yleiset saannokset 16ytyvat poliisilain 3 luvusta. Ko.
lain 36 §:ssa on saadetty poliisin oikeudesta saada teletoimintaa harjoittavalta yhteisolta
yhteystiedot sellaisesta teleliittymasta, jota ei mainita julkisessa luettelossa, jos tietoja
yksittaistapauksessa tarvitaan poliisille kuuluvan tehtavan suorittamiseksi. Poliisilla on
vastaava oikeus saada postitoimintaa harjoittavalta yhteisolta jakeluosoitetietoja. Saan-
ndksen tarkoituksena oli alun perin turvata poliisille oikeus saada tietoja salaisista puhe-
linnumeroista.

Nykyisten saannosten sopimattomuus tietoverkoissa tapahtuneiden rikosten tutkintaa
iimenee erilaisina kasityksina lakien sovellettavuudesta. Selkeiden saanndsten puuttu-
essa tilanne on talla hetkella sellainen, ettd paaosassa sisaltorikoksista poliisilla ei ole
tiedonsaantioikeutta niista verkkojaljista eli teletoiminnan tietosuojalaissa maaritellyista
tunnistamistiedoista, jotka mahdollistaisivat rikoksen tekijan kayttaman telepaatelaitteen
ja sen asennusosoitteen selvittamisen. Nyt eduskunnan kasiteltdvana oleva sananva-
pauslain uudistus seka Euroopan neuvoston tietoverkkorikollisuutta koskevan sopimuk-
sen voimaanpano ratkaissevat problematiikan lahitulevaisuudessa.

6 Muut vaikutuskeinot

6.1 Koulutus ja valistus

Euroopan unionissa on hyvaksytty Internetin kayttoturvallisuuden parantamista koskeva
toimintasuunnitelma, jonka yhteydessa rahoitetaan toimia Internetin laittoman ja haitalli-
sen sisallon torjumiseksi. Toimintasuunnitelman voimassaolo paattyi 31. joulukuuta
2002, mutta komissio on ehdottanut jatkettavaksi sitd kahdella vuodella.?’ Tama suun-
nitelma on merkittava osa komission toimista talla alalla. Toimintasuunnitelman lahes-
tymistapa on valittaa tietoa laittomasta ja haitallisesta sisallosta ja tarjota valineita sen
torjumiseksi periaatteella, etta kayttajalle annetaan mahdollisuus ottaa vastaan vain ha-
luamansa sisaltd.?" Toimintasuunnitelman tarkoituksena on tukea erilaisia lainsaadan-
non ulkopuolisia toimenpiteita. Sen kolme paatoimilinjaa ovat:

19 Nykyisin asiasta sdddetaan perustuslain 10 §:n yksityiselaman suojaa koskevassa pykalassa, jonka 2
momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

% |nternetin kayttoturvallisuuden parantamista maailmanlaajuisten verkkojen laitonta ja haitallista sisaltda
torjumalla koskevan yhteison monivuotisen toimintasuunnitelman jatkaminen, Bryssel 22.03.2002,
KOM(2002) 152 lopullinen, 2002/0071 (COD), viitattu 2.1.2003. Saatavilla WWW-muodossa:<URL.:
http://europa.eu.int/information_society/programmes/iap/docs/pdf/programmes/followup/follow-
u1p%20decision_acte_fi_%20fin.pdf>.

' Ibid. s. 3.
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. turvallisemman kayttoympariston luominen (Euroopan vihjelinjaverkoston
perustaminen seka itsesaantelyn ja kaytannesaantdjen tukeminen),

. suodatin- ja luokitusjarjestelmien kehittaminen,
« tiedotustoimien edistaminen.?

Toimintasuunnitelman yksi osa on Turvallisempi Internetin kayttd (Safer Internet Action
Plan) —toimintaohjelma. Suomessa tahan toimintaohjelmaan liittyva nakyvin projekti on
talla hetkella DotSafe —hanke. Tassa hankkeessa kahdeksan eurooppalaisen maan
kouluviranomaiset Euroopan kouluverkoston johdolla kokosivat tukiaineiston kouluille
Internetin turvallisesta kaytdsta. Tama aineisto on tarkoitettu opettajien tueksi ohjaa-
maan oppilaita Internetin vastuulliseen ja turvalliseen kayttoon. Hankkeeseen liittyva
materiaali 16ytyy Opetushallituksen tuottamassa Edu.fi —palvelusta osoitteesta
www.edu.fi/virtuaalikoulu. Monikielinen aineisto on puolestaan osoitteessa
www.eun.org. Opetushallitus on lisaksi teettanyt aineistosta kansion, joka lahetetaan
kaikille Suomen kouluille.

6.2 Itsesaantely

Itsesaantelylla tarkoitetaan tilanteita, joissa toimijat luovat oma-aloitteisesti toiminnal-
leen saannat ja rajat. Termi on lainsaadannon vastakohta; lainsaadantoa harjoittaa val-
tio tai valtioiden yhteisd. Kasitteellisesta saantelysta on myds erotettava kansainvaliset
sopimukset, joilla valtio velvoittautuu saattamaan lainsaadantonsa sopimuksella tarkoi-
tetulle tasolle. Taman lisdksi on vield olemassa kansainvalista mallilainsaadantsa.? Tal-
laisista itsesaantelymenettelyista yleisimpia ovat erilaiset vihjelinjat, kaytannesaannat el
netiketti ja operaattoreiden sopimusmaaraykset asiallisesta kayttaytymisesta tietover-
koissa.

Suomessa Pelastakaa Lapset Ry on kaynnistanyt Internetissa toimivan vihjelinjan osoit-
teessa www.pela.fi/nettivihje/nettivihje.htm. Sivuston tarkoituksena on toimia osana
kansainvalista vihjepalveluyhteistyota lapsipornografian materiaalivirran katkaisemisek-
si. Nettivihje on Euroopan alueella toimivien vihjelinjojen Inhope —verkoston jf—jlsen.24
Myos Keskusrikospoliisilla on oma Internet —rikosvihjelinja osoitteessa
vihje.internet@krp.poliisi.fi, johon voi ilmoittaa havaitsemansa Internettiin liittyvan rikok-
sen.

Suurimmat operaattorit julkaisivat 14.2.2001 Netiketin, jossa on ohjeita hyvaan kayttay-
tymiseen Internetissa. Netiketin 1ahtdkohtana on ohjata kayttajia mukavaan ja hyddylli-
seen Internetin kayttoon ja samalla kertoa toivotuista kayttaytymistavoista. Netiketilla on
my0s vaikutusta operaattoreiden palvelusopimuksien tulkinnassa, silla niissa yleensa
kielletaan Intenetin lain / hyvan tavan vastainen kaytto ja operaattoreilla on tallaisen
kayttaytymisen perusteella oikeus purkaa sopimus. Netiketissa olevat kaytannesaannot

*2 |bid, s. 4.

2 Liikenne- ja viestintdministerion julkaisu 1/2002 Itsesaantely - haitalliset verkkosisallot, s.1, kirjoittanut
prof. Jukka Kemppinen, viitattu 13.1.2003. Saatavana WWW-muodossa:<URL.:
http://www.mintc.fi/www/sivut/dokumentit/julkaisu/julkaisusarja/2002/ju050202544fin.htm>

2 <URL:http://www.inhope.org>



23

ovat operaattoreiden ndkemys hyvan tavan mukaisesta kayttaytymisesta, joten ainakin
naiden saantdjen vastainen menettely on sopimusrikkomus.

7 Tyoryhman suositukset

Rikollisuutta ilmiéna on esiintynyt niin kauan kuin on ollut yhteis6ja, joissa on luotu oi-
kein toimimisen saantoja. Yhteiskuntien toimet rikollisuuden rajoittamiseksi ovat vaihdel-
leet aikakausittain riippuen vallinneesta yhteiskuntajarjestelmasta ja yhteisdjen usko-
muksista, arvoista ja moraalikasityksista. Rikollisuus on hakenut leviamisreittinsa ja vai-
kutuskanavansa aina sielta, missa on ollut sille otollinen maapera. Rikollisuus tietover-
koissa ei muodosta tasta minkaanlaista poikkeusta. Internet on vapaa ja avoin kanava,
jossa anonyymi toiminta on mahdollista, verkkoon paasy on helppoa ja houkuttelevia
tilaisuuksia toimia vaarin on paljon.

Perinteisesti rikollisuuteen on puututtu preventiivisilla ja repressiivisilla keinoilla. Nama
keinot eivat tietoverkkorikollisuudessa toimi viela vastaavalla tavalla kuin muussa yh-
teiskunnassa esiintyvassa rikollisuudessa. Kuten raportissa on kuvattu, toimenpiteita
tietoverkkorikollisuuden ehkaisemiseksi on mietitty jo useilla kansainvalisilla foorumeilla
ja tdman rikollisuuden muodon vaikutuksia nakyy jo kansallisessa lainsaadannéssam-
mekin. Tyoryhma nakeekin tarkeana, etta tata tyota jatketaan kansainvalisesti ja kansal-
lisesti. Erityisen tarkeana tyéryhma pitda Euroopan yhteisdn ja Euroopan neuvoston
piirissa tehtavaa tyota kansainvalisen yhteisymmarryksen saavuttamiseksi siita, mita
saannellaan ja milla tavoin ja millaisin keinoin. Kansallisesti tata kehitysta on seurattava
tarkkaa ja oltava aktiivisesti mukana vaikuttamassa tulevaisuuden paatoksiin.

Nyt jo saadetty laki tietoyhteiskunnan palvelujen tarjoamisesta on tuonut keinoja ja vel-
voitteita puuttua sisalldllisesti rikolliseen materiaaliin Internetissa. Sananvapautta kos-
keva lakiuudistus tuonee myos mukanaan lisaa saantelya. Pakkokeinolain uudistaminen
antaa poliisille nykyistd enemman mahdollisuuksia puuttua tietoverkkorikollisuuteen ja
Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen maarayksien
voimaanpano toivottavasti saattaa suomalaisen lainsdadannon tasolle, jolla mahdollis-
tettaisiin ainakin oikeudelliset keinot selvittaa rikollisen materiaalin levittaja kansallisissa
tietojarjestelmissa.

Erityisen kannatettavana tydryhma pitda sananvapauslain uudistusehdotuksessa maini-
tun verkkoviestin lahettajaa koskevien tunnistamistietojen sailyttamisvelvollisuutta. Mi-
ten talle velvollisuudelle kdy eduskuntakasittelyssa on viela tassa vaiheessa arvoitus.
Tyoryhman mielesta tietoliikkenteen tunnistamistietojen sailyttamisvelvoitetta tulisi arvioi-
da myds tietoturvallisuuden toteutumisen kannalta. Erilaiset tietojarjestelmiin kohdistu-
neet hyokkaykset eivat varsinaisesti ole sananvapauslaissa tarkoitettuja verkkoviesteja.
Esimerkiksi perinteisessa tietomurrossa murtautuja ei lahetd minkaanlaista viestia, joka
olisi tarkoitettu julkisuuteen tai jonkun henkilon tietoon. Murtautujan tarkoitus on aiheut-
taa tietoverkon kautta kohteeseen tekninen hairid, jota kautta han saa kayttéénsa uhrin
tietokoneen tai tietojarjestelman. Naitten rikosten menestyksellinen selvittaminen edel-
lyttaa, etta otetuista yhteyksista 16ytyy merkinta niista palvelimista ym. laitteista, joiden
kautta murtautuminen on tehty. Tunnistamistietojen sailyttamisvelvollisuus tietoturva-
loukkausten selvittamisen turvaamiseksi olisi nakemyksemme mukaan tarpeen tehda
erilladn sananvapauslain uudistamistyosta, koska kyseessa ei sindnsa ole sananva-
pauden kayttamisesta.
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Vaikka tekniset keinot eivat voi olla ratkaisu sosiaalisille ongelmille, niilla voidaan va-
hentaa ongelmien aiheuttamaa haittaa eli sailyttaa verkon toimintakykyisyys ja kaytto-
kelpoisuus. Kehitystyota tulisi kohdistaa tietoverkoissa kaytettaviin teknisiin valineisiin,
joilla mahdollistetaan kayttajien ja jarjestelmien yllapitajien oikeus kieltdytya vastaanot-
tamasta laitonta ja haitallista materiaalia. Lasten ja nuorten kohdalla erityisten helppo-
kayttdisten suodinten kehittaminen on kannatettavaa jo vanhempien kasvatusmahdolli-
suuden takaamiseksi.

Yhteiskunnassa erilaisiin haitallisiin ilmidihin puuttuminen rikosoikeudellisin keinoin tulisi
olla aina viimekatinen keino. Tydryhma korostaakin, etta ensisijaisena vaikutuskanava-
na tulisi kayttaa koulutusta ja valistusta seka tehokkaan itsesaantelyn mahdollistavien
sopimusten tekemista.

Itsesaantelysta hyvana esimerkkina on suurten operaattoreiden yhdessa sopima neti-
ketti, seka netiketin huomioivat kayttdsopimukset, jotka varaavat operaattorille oikeuden
poistaa laiton tai haitallinen aineisto palvelimelta saatuaan sen olemassaolosta tiedon.

Koulutuksesta ja valistuksesta esimerkkina mainittakoon raportissa kuvattu DotSafe —
projekti, jossa opettajille annetaan helppokayttdisessa muodossa materiaalia opettami-
sen tueksi Internetin vaaroista seka tietoa kaytannesaanndista. Tietoyhteiskunnan le-
viaminen yha laajemmalle on kannatettava suuntaus ja tata tulisi edistaa myos koulujar-
jestelmassamme siten, etta kouluissa olisi toimivat ja helppokayttoiset kayttajan tunnis-
tavat tietojarjestelmat seka jarjestetty yllapito, joka vastaa jarjestelman toimivuudesta
hyvan tietohallintotavan mukaisesti. Anonyymi ilmaisu ja liikkuminen Internetissa tulee
olla mahdollista, mutta taustalla tulee myds olla tietoisuus siita, etta vaarinkayttétapauk-
sissa tekija on jaljitettavissa.

8 Liitteet

Liite 1 Teknisen korkeakoulun lausunto

1. Toi neksianto
Tama | ausunt o perustuu seuraavaan | ausuntopyynt 66n:

Ti etohal I i ntopdal |i kké Kristel Sarlin, Teknillinen korkeakoul u

Si sdasiainm nisteri 6 asetti 15.10.2002 tyo6ryhnan sel vittamian
sekd mahdol i set |ainsdadantodn liittyvat tarpeet etta

tekni set mahdol | i suudet, jotta internetissa julkaistavan
rikollisen materiaalin levittam std voitaisiin rajoittaa tai
est aa.

Tyoryhmén puheenjohtajana toim i rikostarkastaja Ari Miatta ja
j dseni nd Vel i - Pekka Loi kal a sekd ylitarkastaja Sari Kajantie
Keskusri kospoliisista. Tyoryhnman mAéar dai ka on 31.12. 2002

Toi meksi annon val tuuttamana tyoryhma on paattanyt pyytaa
| ausunt oj a seka tekniikan etta | ai nsdddanndn asi antuntijoilta
erilaisista nakokul mi sta. Pyydamme sinulta | ausuntoa seuraaviin

kysynyksiin:

1. MIllaiset tekniset tai |ainsaadanndl|iset keinot puuttua
internetissa il menevaan rikolliseen sisaltoon olisivat
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TKK: n nakokul masta nahdol lisia ja kohtuullisia?

2. Mllaisista viesti- tai liikennemdarista puhutaan News-
liikenteen osalta News-palvelinellanne? (Il nitettavan
suureen ja ai kaj akson voitte valita sen nmukaan m k& on
hel poi nta sel vittaa)

3. MKk&a on arvionne peer-to-peer- ja irc- liikennemdarista
omassa tai kyl averkossanne?

4. MIllaisiksi arvioisitte teknisesta yll apitajanakdkul masta
seur aukset, jos Suonessa edellytettdisiin julkisten
keskust el uj arj estel m en ennakkosensuuri a?

2. Lausunto

Tamén | ausunnon antaa Teknillisen korkeakoul un turvaryhnista tietohal |intop&aallikko
Kristel Sarlin, atk-erikoistutkija Tinmo Larnela, atk-erikoistutkija Kimop Laaksonen ja
tietoturva-asiantuntija Sam Koskinen.

2.1 Kysynys 1

"M Il aiset tekniset tai |ainsdadanndlliset keinot puuttua internetisséa
i | menevaan rikolliseen sisaltéon olisivat TKK: n nakdkul masta nahdol | isia
ja kohtuullisia?"

Tall & hetkel | & verkossa esiintyvaan rikolliseen sisaltdon puututaan
seur aavast i

1) Jos joku TKK:n verkon kayttadja tai ul kopuolinen taho Suonmesta tai rnuualta
maai | masta on havai nnut jotain, joka on selvasti rikollista tai on vahva
epdily siitda, etté tapahtuu rikollista toinmntaa, ja han siitéd ilnoittaa
niin siihen puututaan tapauksesta riippuen seuraavasti

Lievin tapaus on se, ettd joku levittad jotain el okuvaa, nusiikkia tns.

t odennédkdi sesti tekijanoi keuden al aista nmateriaalia. Levittajda pyydet 4an
poi stamaan materiaali verkosta ja hanelta pyydetaan selvitysta, mtéa han

oli tekemdssd. Nain toimnmtaan, kun on esinerkiksi saatu ilnoitus, nutta

ei ole valitoénta havaintoa, etta levitysta tapahtuu, jonka huomma esi merki ks
suuresta |iikennemadr ast a.

Havaittaessa laittoman materiaalin levittamstd, levittam sestd epdillyn

oi keudet kayttaa TKK:n tietojarjestelm a peruutetaan ja nmteriaali poistetaan
saatavilta. Materiaali talletetaan joksikin ai kaa mahdol | iseksi todisteeks

tai palautettavaksi, jos kay ilm. ettd kyse ei ole rikollisesta nateriaalista.
Tapauksesta riippuen oi keudet kaytt&dd TKK:n tietojéarjestelm & voi daan

pal auttaa asi an selvittam sen jal keen.

Kaytt 6sdant 6j) emme nukaan kayttaj at eivat saa pystyttaad omi a verkkopal vel uj a
at k- keskuksen yll &pitamin laitteistoihin., Jos kayttéja levittdd nmta
tahansa, laitonta tai laillista, materiaalia atk-keskuksen jérjestelmin
pystyttaman onman pal vel unsa kautta, tahan puututaan kayttdsaant 6j en

ri kkom sen nojalla sul kenmal | a kayttaj at unnus.

Kaytt 6oi keudet saa takaisin vain siten, ettéa kirjallisesti selvittdd nmta
on tehnyt, ja kay johtajan puhuttel ussa. Vakavi nm ssa tapauksi ssa
har ki t aan esi nerki ksi rehtorin puhuttelua tai nuuta kurinpidollista

toi menpi detta

Suurinta osaa tapauksista ei vieda eteenpain. Jos epdillaan |aittonan
materiaalin levitystd, selvada yllytystéa rikokseen tai tietonurtoa
otetaan yhteys poliisiin. Yhteydenoton tarkoitus on tiedottaa asiasta,
koska siita voi olla hydtya jonkun nuunkin rikoksen selvittamn sessa
sekd al ustavasti selvittad, kuinka vakavasta asiasta on kyse. KaiKkista
vaari nkayt 6ksi std ei kannata tehda rikosil noitusta, koska niiden
selvittaminen voi olla erittdin hankalaa ja tyol astéd, ja poliisin seka
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yl 1 @pi don resurssit eivat riita kai ken tutkin seen. Yhteydenoton ja

al ustavan sel vityksen perusteella TKK: n johto pdattéada, tehddankd asiasta
rikosil moitus (asianonistajarikos) tai poliisi paattaa, aloitetaanko
rikostutkinta (yleisen syyttdajan al ai nen rikos).

2) Jos verkossa havaitaan sen epdnormaalin toimnnan tai tilastollisen

seurannan perusteella, ettd on syyta epailla, etta joku rikkoo kayttdsaant 6j anme,
ryhdymme edel | & kuvattui hin toinenpiteisiin. Esimerkiksi, jos jostain

eri koi sesta portista | dhtee ulos suuri maéaré liikennettd, voi epailla, etté

se ei ole asiallista.

3) Jos poliisi ottaa yhteyttd virka-apupyynnén nuodossa ja pyytaa, etta
jokin aineisto poistetaan ja/tai pistetdan talteen ja toinitetaan
poliisille todistusaineistoksi, annamre poliisille virka-apua. Jos
poliisilla on tuom oi stui men paatdés, niin annamme virka-apua esinmerkiks
myods tietoliikenteen seurannassa.

Lain nukaan neill & ei ole oikeutta seurata liikenteen sisaltoa, |ukea

i hm sten sahkdposteja tai tutkia tiedostojen sisaltdéd muulloin kuin silloin,
kun annamme virka-apua poliisille, hanen soveltaessaan |ain nukaisia
pakkokei noj a.

4) Kai kki sahkopostit kul kevat virusssuodattinen ja roskapostisuodatti men
| api . Jos havaitaan virus, se poistetaan postista, ja siita tulee

il moitus postin vastaanottajalle. Roskapostisuodatin antaa postille
pisteitd sen nukaan. niten todenndkdi sesti se on roskapostia. Kayttdaja
voi pisteytyksen perusteella tehdd postille mta haluaa, nutta sité

ei autommattisesti poisteta eikd sen sisaltdad muuteta

Namé ovat ainoat tapaukset, jolloin sisélle tulevaa tai ul osl &htevaa

ti etoa anal ysoi daan sisall én perusteella. Tandkin anal yysi tapahtuu
ohjelmallisesti siten, ettd kukaan ihminen ei ole tietoinen siita,

m ka on postin sisaltd. Virussuodattinmena on RAV AntiVirus for Miil Servers
-ni mi nen ohjelma, ja roskaposteja etsitdadn SpamAssassi n-ohjel mal | a.

Ai nakin tiedustelupalveluilla |ienee kaytdssddn ohjelma, joilla

voi daan val voa verkon liikennettéa siten, ettd siita voidaan tehda
sisallollisia analyyseja. Meill& ei ole muita kuin edell & mainittuja
virustentorjuntaan ja roskapostien tunni stam seen sovel tuvia ohjelm a.

Toi saalta sisalldlliselld analyysilla on vai kea havaita, mnmi k& nateriaal

on rikollista ja mka ei. Lisaksi aineisto voidaan, ja nyds sal akirjoitetaan,
sekd esimerkiksi kuviin on helppo piilottaa muutakin tietoa, jonka
havai t sem nen on kaytanndssad nahdotonta, ainakin sellaisilla ohjelmstoilla

joita Teknillisell& korkeakoul ull a on kayt 6ssaan.

Peri aatteessa on mahdollista yll&apitéaa rekisterid, kuka liikenndi ja
mlloin, pisteestd A pisteeseen B. K&sittéaadksemme talloin syntyy sellainen
henki | 6reki steri, jonka pitém nen on laitonta. Lokeissa on tietoa, joista

poliisi periaatteessa voi rikostutkinnan yhteydessa |uoda tallaisia
rekistereitd, mutta valmina niitd ei ole. Lokien mBarad on nyds niin
suuri, ettd niitéa ei voi kovin pitkaan sailyttaa

Jos joku haluaa siirtéda rikollista materiaalia, niin se voidaan tehda nmyés
siten, ettad se kul kee sellaisen protokollan paalla, ettd sita on vai kea
havai ta, portteja voi daan koko ajan vai htaa yms. Kaytannéssa on | ukematon
nmaarad tapoja, joilla rikollisen materiaalin siirtam nen voi daan suorittaa
ilman ettd sita havaitaan. Aktiivinen yritys paljastaa kai kki epailyttéava
johtaisi kil pajuoksuun, jolle ei ole |oppua, joka vaatisi jatkuvast
kasvavia investointeja laitteisiin ja ohjelmstoi hin sekd henki |l dkunnan
maar an j at kuvaa kasvattam st a.

Lai nsdddanndn nukaan (perustuslaki, |aki yksityisyyden suojasta tyodel anéssa
jne.) mukaan nei déan tehtavamme ei voi olla aktiivinen Iiikenteen sisallon
seuraam nen tai sen selvittam nen kuka vaihtaa tietoa ja kenen kanssa
Poliisin tehtava on selvittad, tapahtuuko rikollista toimntaa. R kollisen
materiaalin tunnistam nen vaatii kaytanndssa nyds sen, ettd ihnisen tulee
tunni staa se rikolliseksi. Tatéakadan emme voi tehdd, nutta emme nydskaan hal ua
koska se on vastoin niitéa periaatteita, joille Suonmen ja EU n yhteiskunta-



27

rakenne perustuu.

TKK on yliopisto, jolle on oleellista tutkinuksen vapaus ja nmahdol | isuus

vai htaa tietoa kai kki en mai den tutkijoi den kanssa sekd pité&a I T-infrastruktuuri
niin avoi mena kuin mahdol lista. Tamén takia TKK: ta ei voi eristaa

muusta Internetista samalla tavalla kuin firnpissa voi daan tehda

Peri aatteessa on teknillisesti mahdollista suodattaa |iikennettéa kuten

t ehddan esi nmerki ksi Kiinassa tai Saudi-Arabi assa tai asentanalla suodatin-
ohjelma, joita on tarjolla |lukematon nAard, joilla esinerkiksi suojellaan
lapsia silta, etta he eivat kotikoneelta paasisi katsel ennan pornosivuja
Yht & mahdol | i sta on ny6s kiertdad nami tekni set rajoitukset. Sen |isaksi
liikennemdara on niin suuri, etta kaytannéssa ei ol e nahdol | ista hankkia
laitteistoja ja ohjelnmstoja, joilla kaikki l|iikenne analysoitaisiin

ilman ettd verkon ja/tai konei den suorituskyky ei ronmhtaisi |&hes nollaan.

Yht eenvet ona voi daan todeta, ettd TKK n kannalta mi kdan sellainen, joka vaatis
selvittdmildn tietoliikenteen ja tiedostojen siséltod, ei ole kohtuullista. Sen
sijaan tarkedd on opettaa i hmiset toi m maan verkossa siten, ettéa he ottavat
huomi oon toistensa tarpeet ja toimvat siten, ettd eivat tahallaan tai

vahi ngossa ai heuta ongelma ja ettd he asiallisesti osaavat tunnistaa

haittaa ai heuttavat asiat ja rikollisen toimnnan ja raportoivat siité

yl | &pi dol | e.

2.2 Kysynys 2

"Mllaisista viesti- tai |iikennemdarista puhutaan News- |iikenteen
osal ta News-pal velinellanne? (Il noitettavan suureen ja ai kaj akson voitte
valita sen nukaan m k& on hel pointa selvittaa)"

Tarkasti ottaen TKK:Ila ei ol e omma varsinai sta news- pal vel i nt a.
Internetin news-ryhmat valitetdan tanne nntp.hut.fi- ja news.cs.hut.fi-
pal vel i m en kautta. Tanne vélitet&&n | dhes kai kki Usenetin ryhmit

| ukuunottamatta binaariryhma (alt.binaries), joita ei valiteta

kapasiteettisyista nntp.hut.fi:lle.
Yl i oppi | askunnal | a on news-pal velin, otax.hut.fi, jossa on nonenlaisia
opi skeluun ja harrastustoimntaa liittyvia ryhm & seka nuutama virallisia

TKK: n keskustelu- ja tiedotusryhm a.

Ti et oj enkasittel yopin | ai toksella on kol mas news-pal velin, news.cs. hut.fi
Sen kautta valitetdan enemmén Usenetin ryhm & kuin edella nmainittujen

2.2.1 Nntp.hut.fi-palvelin

At k- keskuksen hal | i nnassa ol evan news-pal velinmen nntp. hut.fi osalta
|'ii kennemddr 84 kuvaavat seuraavat | uvut:

ai ka: 12.10.2002 - 4.12.2002

si sdén tuleva liikenne (per péaiva):

arti kkelien | ukumééran keski arvo: 456 005 kp
arti kkelien yhtei skoon keski arvo: 10,05 &

ai ka: 1.12.2002 - 4.12.2002

ul ospain | ahteva liikenne: (kokonai smaara aj anjaksolta)
arti kkel ei den | ukunméar a: 929 007 kp

arti kkel ei den keski arvo (per paiva): 232 252 kp

pal vel i ren statistiikkaa
arti kkel ei ta keski maari n: 22 &
arti kkel ei den | ukun@éara: 3 289 547 kpl

2.2.2 Oax. hut.fi-palvelin
Tekni I'li sen korkeakoul un ylioppil askunnan news-pal velinelle

(news. tky. hut.fi aka otax) kayttajat kirjoittavat noin 1500 uutta viestia
vi i kossa.
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2.2.3 News.cs. hut.fi-palvelin

Newsfeedi & tulee ja nmenee funetille, nntp:lle ja song.fi:lle. Liikennemidaraa
kuvaavat seuraavat |uvut:

ai ka: 3.12.2002 - 11.12.2002

sisdan tuleva |liikenne (per paiva):

arti kkel ei den | ukuméar &n keski arvo: 860 905 kp

arti kkel ei den yht ei skoon keskiarvo: 10 G (*)

(*) téamd on arvio, koska tastd ei ole tarkkaa |okia

ul ospéain | ahteva liikenne: (kokonai smiara aj anjaksolta)

arti kkel ei den kokonai smaér &: 1 414 980 kpl
arti kkel ei den keski arvo (per paiva): 157 220 kp

pal vel i men statistiikkaa

arti kkel ei ta keski nééarin: 46,5 &

arti kkel ei den | ukumééara: 5 555 137 kpl

2.3 Kysynys 3

"M k& on arvionne peer-to-peer- ja irc- liikennendaristéd omassa ta
kyl aver kossanne?"

MRTG statistiikkojen perusteella irc-serverin (l&hinna clienteille)

ul ospéi n nmeneva |iikenne vai htel ee nel ko ennustettavasti paivittain
valilla 10-50 kil otavua sekunni ssa ja sisdanpéin tuleva |liikenne
vai htelee valilla 10-20 kil otavua sekunni ssa

Naméd | ukenmat eivat kuitenkaan heijastele m |l &an tapaa ircin avustuksella
siirrettéavien tiedostojen kokoja, koska ircin tiedostosiirto tapahtuu
clienttien valilla suoralla TCP-yhteydell & jonka kanssa serveri on

tekem sissd vain porttinunerotietojen valittaj and. Namé valitystiedot
voitaisiin periaatteessa lokittaa, mutta niitd ei talla hetkella

lokiteta

Valitystiedoista ei myoskaan selvid, nillaista materiaalia kahden
irc-clientin valilla todellisuudessa liikkuu, koska irc-palvelin e
sita nae.

Hyvin usein tata om nai suutta kuitenkin kdytet&dan laittoman materiaalin
| evittam seen. Qminai suuden poi staminen tarkoittaisi laillisen kayton
ranpauttamsta ja laittoman materiaalin siirtym sta muiden irc-

pal vel i nten yhteyteen tai kokonaan toisille tekniikoille.

Meilld ei ole tietoa siitda, mita |IRCnetin ul kopuol ell e suuntautuvaa
irc-liikennetta TKK: n verkossa kul kee, emmeka valttamatta ti eda kai kkea
| RCnet -liikennetté&kdan. Erilaisia julkisia irc-verkkoja mailnalla

on useita, yksityisia ei kannata yrittaa edes arvioida

Kokonai suudessaan pel kastdan I RCnetill & on noin 120 000 kaytt &j aa,
ks. <http://ircnet.org@rc.tu-ilnmenau.de/all_servers/.

Irc.cs.hut.fi -koneeseen on yhteydessa karkeasti ottaen 1000-2000 clientti a.

Peer-to-peer liikennettd ei ole koskaan mitattu. Kyl averkosta |ahtee nmailnalle
koko ajan n. 9 M sekunnissa, josta ilneisesti suuri osa on peer-to-peer-
liikennettad. Sisdanpain nmenee yhteensd 3-4 M sekunni ssa

2.4 Kysynys 4
"Mllaisiksi arvioisitte teknisesta yll apitajandkdokul masta seuraukset,

jos Suonessa edel |l ytettéisiin julkisten keskustel ujarjestel men
ennakkosensuuri a?"
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Asi aa voi daan tarkastella nonelta kannalta

Jul ki sten keskustel uj arjestel men suurten viestinfarien vuoksi se

ei olisi teknisesti mtenk&an hel ppo asia hoitaa jarkevéasti. Silt& osin kuin
jokainen viesti pitaisi tarkistaa, se olisi kaytanndssa nahdotonta, koska
niin suurta maaraa i hmsia kuin tarvittaisiin tahan, ei ole mahdollista
pal kata. Sen |isadksi tallaisten, ns. nobderoitujen ryhm en viestien
vaarent am nen on erittdi n hel ppoa eli ennakkosensuuri voitaisiin ohittaa
Jos julkisiin keskustelujéarjestelmin kaavailtu paatoinmttajavastuu
toteutuu, se merkitsee keskusteluryhm en | opettani sta, koska pdatoinmttaja
joutuisi vastaamman viesteista, jotka nenevat hanen kontrollinsa ohi joko
siten, ettd niitd on niin paljon, ettéd niitd ei voi tarkistaa, tai sitten
niitéa vaarennet 4an.

Moderoi ntitietojen vaarentani sen yksi nkertai suus péatee erityisest
nntp-jéarjestelmin, kuten USENET News. Wwwfoorumit ovat eri asia, nutta
niissakin voi olla toimnnallisia puutteita, joita voidaan kayttaa hyvéaksi

Miut ami a vuosia sitten Soneralla oli tarjolla palvelu, jolla sai |ahettaa
tekstiviestin hal uamaansa nuneroon ja viestin | ahettdj an puhel i nnumer oksi sa
ant aa vapaaval i ntai sen nunerosarjan. Niin ollen ei ole nitenk&an varmaa,
ettei kO tekstiviestienkin tunnistetietoja voisi vaarentaa edel |l een, joskaan
se ei varnasti ole yhta yksinkertaista kuin tuoll oin.

On siis mahdol lista, ettd tekstiviestien oletettu turvallisuus liittyen
erilaisiin sns chat -fooruneihin, on illuusio. Nama foorunit ovat

poi kkeuksetta tehtavaan pal katun i hm sen noderoi m a, ainakin toistaiseksi
Nai den viestivolyym on iso, ja koska jokainen viesti nmaksaa, on
odotettavissa, ettd joku toteuttaa vastaavan jarjestelnién siten, ettd se
toimi kuten irc, eikd sitd istu joku koko aj an val vonassa. Kai kki tekniset
mahdol | i suudet ovat ol emassa, ja uudet nultinedi akannykat voivat |uoda
téllaiselle omat pai neensa. Tel evi si okanavi en sns-chatit eivéat oikeastaan
poi kkea juuri ollenkaan verkossa tarjolla ol evista nk. chat-sivuista
(wwchat) nuuten kuin siten, ettd chat-sivujen liikennettda ei yleensa
noder oi da

Jo usean vuoden ajan erityisesti ircissa eraat keskustelijat aivan nuodon
vuoksi ovat kayttaneet vahvaa sal austa nyds j ul ki sessa keskust el ussa.
Reaal i ai kai sen keskustel un noderointi niin ikd&an myds tappaisi reaaliai kai suuden

Koska keskustel uryhm & voi perustaa m ssa tahansa Internetin osassa ja
Internet on mmail manl aaj ui nen, niin keskustelu, jota t&aall& sensuroitaisiin,
siirtyisi muualle Suonen rajojen ul kopuolelle.

Jos ei-toivottu liikenne haluttaisiin estdd ja sulkea osa reiteista, niin
se tulkitaan tietoliikenneverkon virheeksi, ja Internetin rakenteen perusteella
vi kapai kka ki erretdan. Se on siis kaytanndssad nahdot ont a.

Jos keskustelujarjestelma (news, irc, aim icq, wwhat ja tuhansia nuita)
hal uttai siin ennakkosensuurin piiriin ja valvoa reaaliaikaisesti, niin
siihen ei yksinkertaisesti ole teknisia valineita eika ihm sresursseja
Pal j on yksi nkertai senpaa olisi nmaantieliikenteen valvonta siten, ettéa

j okai sessa Suonen tienristeyksessd olisi 24 tunnin poliisipartioval vonta,
m ka myds on nahdot ont a

Ennakkosensuurin toteuttam nen johtaisi ny6és siihen, ettd julkiset
keskust el uj arj estel mat rmuuttui sivat suljetui ksi keskustel uj &rjestel m ksi,
joissa olisi itse asiassa hel pompi kuin jul kisissa, kayda arvel uttavaa
keskustelua ja/tai valittda rikollista materiaalia.

Koska www sivut ovat itsessdéan osa jul kista keskustelua, ja niiden kautta

voi daan sita kayda nonella tavalla, ennakkosensuuri nerkitsisi jokaisen
ww\« si vun ennakkosensuuri a seka val vontaa, ettd sivua ei nuuteta il man uutta
tarkistusta. Kaytanndssa tamad ei ole nahdollista ilnman Internetin sul kemni sta.

Ja vai kka ww\sivut rajattaisiin pel kdstaan esinerki ksi TKK: n sisalle (yhteydet
ulos olisi suljettu), niin ei olisi mt&aan nmahdol | i suuksia valvoa 14 000 - 15 000
henki | 6n verkkosivuja, ja sanmalla nyds tieteellinen tutkinus |oppuisi

yht eyksi en kat kettua
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Peri aatteessa on mahdol lista toteuttaa wwwsivuj en ennakkot ar kast us
maarittamall & tarkastamattoman sivun jul kai su rikolliseksi. Kokonaan toinen
asia taas on, mistd Suoneen saataisiin ne tarkastajat, jotka tarkastavat
joka ikisen Suomen nmmaperal | & jul kai stavan www si vust on | ai nvast ai suuksi en
varalta ja kuka sen maksaisi. Samalla voitaisiin sanoa hyvastit nykyiselle
denokraattiselle ja vapaal |l e yhtei skuntaj arj estykselle.

M el enkiintoista olisi nyds se, mten suhtauduttaisiin materiaaliin, joka
sijaitsee fi-juuren alta | 6ytyvassa domai ni ssa, nutta itse sivusto taas on
jossakin aivan toi sessa maassa? M nka maan | akia sivustoon sovellettaisiin
ja mlla perusteella?

Liite 2 Viestinnan keskusliiton lausunto

Keskusrikospoliisi

Rikostarkastaja Ari Maatta

(ari.k.maatta@krp.poliisi.fi)

PL 285

01301 Vantaa 30.12.2002

Asia: Viestinnan Keskusliiton kirjallinen lausunto internetissa julkaistavan rikollisen ma-
teriaalin levittamista pohtivan tydryhman kysymykseen

9 Viestinndan Keskusliitto

Viestinndn Keskusliiton (jdljempdnd myos liitto) tarkoituksena on edistdd joukko-
viestintdalan yritysten yleisid ja erityisid toimintaedellytyksid. Edunvalvonta ja vaikut-
taminen, muun muassa toimialalle yhteiset lainsddddntdasiat, on keskitetty alan yhteis-
ten asioiden osalta alla olevilta jdsenliitoilta Viestinndn Keskusliitolle.

Viestinnan Keskusliiton jasenliitot ovat Aikakauslehtien Liitto, Graafinen Teollisuus, Sa-
nomalehtien Liitto, Suomen Kustannusyhdistys ja Viestintatydnantajat VTA.

Aikakauslehtien Liittoon kuuluu 244 aikakauslehden kustantajaa ja 456 jasenlehtea.
Graafinen Teollisuus on graafisen teollisuuden elinkeinopoliittinen toimiala- ja edunval-
vontajarjesto. Liitolla on 260 jasenyritysta. Sanomalehtien Liittoon kuuluu 148 sanoma-
lehden kustantajaa, jotka julkaisevat 199 sanomalehtea. Suomen Kustannusyhdistys on
suomalaisten kirjankustantajien etujarjesto, jolla on 90 jasenyritysta. Viestintatydonanta-
jat VTA ry palvelee jaseniaan graafisen teollisuuden ja muun viestinnan tyonantajapoliit-
tisissa kysymyksissa. Liitolla on 387 jasenyritysta.

oTyoryhman esittamaan kysymykseen "Millaisena néette sananvapauden ja internetissé
julkisesti levitettdavan, siséllbltaén laittoman materiaalin vélisen suhteen”, liitto esittaa
kunnioittavasti seuraavan.
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Internetissa julkisesti levitettavien tietojen, ajatusten, mielipiteiden tai muiden
viestien levittdmisen ennakollinen rajoittaminen viranomaisten tai muiden toimes-
ta ei ole mahdollista.

Edella mainittu johtuu siita, etta perustuslain 12 §:aan kirjattu sananvapaussaan-
nds antaa jokaiselle oikeuden kenenkaan ennakolta estamatta levittaa sisallol-
taan kaikenlaista materiaalia. Ennakkoesteiden kielto on ehdoton. Ainoastaan
lasten suojelemiseksi voidaan lailla asettaa valttamattdémia rajoituksia. Sananva-
pauden kayttamisesta saadetaan erikseen. Talla hetkella sananvapauden kayt-
tamisesta saannellaan muun muassa painovapauslaissa. Uutta lainsaadantoa on
vireilla: nykyisen eduskunnan kasiteltdvana on ehdotus laiksi sananvapauden
kayttamisesta joukkoviestinnassa (HE 54/2002).

Sananvapausjarjestelma lahtee siita, etta jos julkisesti levitetty ajatus, mielipide,
tieto tai muu viesti sisaltaa laitonta materiaalia, voidaan asiaa puuttua jalkikatei-
sin keinoin. Esimerkiksi henkilén kunniaa tai yksityiselamaa loukkaavaan Kirjoi-
tuksen voidaan puuttua siten, ettd asia kasitelladn asianmukaisessa jarjestyk-
sessa tuomioistuimessa, ja vasta tuomioistuimen suorittaman arvioinnin jalkeen
voidaan todeta, onko asiassa syyllistytty viestin sisaltoon perustuvaan rikokseen.
Viranomainen ei voi ennakolta sitovasti arvioida tai paattaa, onko jossain materi-
aalissa laitonta sisaltoa.

Tietyissa poikkeuksellisissa tilanteissa muu kuin tuomioistuin voisi ryhtya toimen-
piteisiin sananvapauden rajoittamiseksi. Tata on ehdotettu edellda mainitussa eh-
dotuksessa laiksi sananvapauden kayttamisesta joukkoviestinnassa. Ehdotuksen
5 luvun 20 §:n mukaan "lahettimen, palvelimen tai muun sellaisen laitteen yllapi-
tajalla on oikeus keskeyttaa verkkoviestin pitaminen yleison saatavilla, jos on il-
meista, etta viesti tayttaa rikoslain 11 luvun 8 §:ssa tai 17 luvun 18 §:ssa rangais-
tavaksi saadetyn teon tunnusmerkit.”

Ehdotusta on perusteltu silla, ettd sdannoksissa mainituissa tilanteissa on kyse
sellaisista tekomuodoista, joiden moitittavuudesta vallitsee laaja yksimielisyys.
Lahettimen tai palvelimen yllapitajan pitaa selvasti materiaalin — kuvan tai tekstin
— perusteella pystya arvioimaan ettda kyse on mainituista teoista. Useimpien ai-
neistojen ja materiaalien osalta tallainen arviointi ei ole mahdollista. Tasta syysta
verkkoviestin keskeyttamisoikeus on rajattu vain edelld mainittuihin kahteen te-
komuotoon.

Liiton mielesta internetissa olevan laittoman aineiston osalta ei ole tarvetta ryhtya
lainsdadantétoimenpiteisiin. Laittomaan aineistoon voidaan puuttua jalkikateisin
keinoin niissa tilanteissa, joissa puuttuminen on aineiston sisallon perusteella
mahdollista rikoslaissa saadetyissa tekomuodoissa.

Vaikka joissain yksittaistapauksissa nayttaisi siltd, ettd uusiin kriminalisointeihin
tai sananvapauden kayttamista koskeviin rajoituksiin olisi tarvetta, ei lainsaadan-
téa tule kuitenkaan tehda sellaiseksi, etta silla "paikattaisiin” yksittaisia ja satun-
naisia ongelmatilanteita.

Liiton edustamalla toimialalla toimivat sahkoisen aineiston julkaisijat noudattavat
seka voimassa olevia saannoksia ettd oman alansa itsesaantelyohjeita. Korkeas-
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ta eettisesta tasosta kertoo muun muassa se, etta kaikille sahkoisille joukkovies-
tintda harjoittaville julkaisuille on nimetty paatoimittaja, vaikka nykyinen lainsaan-
to ei tallaista edellyta.

Oikeudelliselta kannalta sananvapauden ja internetissa julkisesti levitettavan, si-
salléltaan laittoman materiaalin valinen suhde ei ole ongelmallinen. Sisalldllisesti
laittomaan materiaaliin voidaan puuttua jalkikateen niissa tilanteissa, joissa puut-
tuminen on lainsdadannon perusteella mahdollista. Painetun ja sahkodisen aineis-
ton sisaltoon puuttuminen jalkikateen ei pida olla erilaista. Oikeudellisesti ei ole
perusteita sille, miksi saantelyn pitaisi ylipaataan olla erilaista. Nain ollen koko
kysymysta sananvapauden ja sisalloltaan laittoman aineiston valisesta suhteesta
tulee ajatella suurempana kokonaisuutena, ei ainoastaan kysymyksena interne-
tissa olevan materiaalin laittomuutena.

Tekniseltd kannalta internetissa olevan aineiston saannin tai levittamisen rajoit-
taminen ei ole kasityksemme mukaan mahdollista muutoin kuin erittdin huomat-
tavien resurssien kayttamisella. Internetin tekninen valvonta ja rajoittaminen vaa-
tisi satoja ellei perati tuhansia miestydvuosia. Siitd huolimatta keskustelupalstat
tai muut vastaavat tietojen, ajatusten tai mielipiteiden virtuaaliset vaihtopaikat oli-
si yksinkertaista siirtda yha uudelleen sellaiseen paikkaan, jonne teknista valvon-
taa tai rajoittamista olisi mahdotonta ulottaa.

Liiton johtopaatds kasilla olevassa asiassa on edella mainittujen nakokohtien pe-
rusteella se, ettad oikeudellista kannalta sananvapauden ja internetissa olevan si-
salloltaan laittoman aineiston valinen suhde ei ole ongelmallinen niin kauan kuin
perustuslain 12 §:n ennakkoesteiden kieltoa kunnioitetaan. Sananvapauden kayt-
tamisen ennakolliseen rajoittamiseen ei saa eika voida puuttua ryhtymalla satun-
naisia yksittaistilanteita korjaaviin lainsdadantétoimenpiteisiin.

Internetissa olevan laittoman aineiston valvonta on lahinna resurssikysymys; mi-
ten poliisi ja muut viranomaiset pystyvat seuraamaan verkossa levitettavaa ai-
neistoa teknisesti siten, etta laittoman aineiston levittamiseen pystyttaisiin puut-
tumaan jo nykyisen lainsdadannon sallimalla tavalla.

Liitto antaa mielellaan lisatietoja tassa lausunnossa esitettyihin nakemyksiin.

Tarpeen vaatiessa asiaan vastaa joko allekirjoittanut tai johtaja Valtteri Niiranen.

Viestinnan Keskusliitto

Hakan Gabrielsson (hakan.gabrielsson@sanomalehdet.fi)
Toimitusjohtaja
Viestinnan Keskusliitto
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Liite 3 Telia Mobile Finlandin lausunto

Jari Perko 16.12.2002 Telia Mobile Finland

Millainen on teleoperaattorin nakokulma puuttua teknisesti tai lainsaadannén keinoin
internetissa ilmenevaan rikolliseen sisaltoon?

Millaisia muita vaikuttamiskeinoja teleoperaattorilla olisi internetissa ilmenevan rikollisen
sisallon ehkaisemikseksi tai siihen puuttumiseksi?

Vastauksessa internet on ymmarretty laajasti mukaan lukien kaikki kayttajien saatavilla
oleva sisaltotarjonta verkoista, yhteystavoista ja tekniikoista riippumatta.

Ottaen huomioon internetin teknisen ja rajat ylittavan luonteen seka voimassa olevat
oikeusperiaatteet ja lainsaadannon operattorilla ei tosiasiallisesti ole tehokkaasti mah-
dollisuutta puuttua internetin rikolliseen sisaltéon. EU:ssa on jo otettu selva kanta ope-
raattorin asemaan internetin rikolliseen sisaltoon puuttumisessa. Ns. sahkokauppadirek-
tiivin ( 2000/31/ EY, 15 artikla 1 kohta) mukaan "J&senvaltiot eivét saa asettaa palvelun
tarjoajille 12, 13 ja 14 artiklassa tarkoitettujen palvelujen toimittamisen osalta yleista
velvoitetta valvoa siirtémidén tai tallentamiaan tietoja eivétké yleisté velvoitetta pyrkiéa
aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai olosuhteita’.
Suomen implementointi sdhkdkauppadirektiivista on ennustettavuuden ja toimivuuden
kannalta Euroopan parhaita ellei jopa paras. Laissa on lahtokohdaksi ja peruskehyk-
seksi otettu terveella ja toimivalla tavalla selkea sisallontuottajan vastuu sisallosta ja
viranomaisaloitteinen aineiston poisto internetista. Viranomaisaloitteisen poiston osalta
tulisi kehittda nopeampia ja tehokkaampia viranomaismenettelyita.

Tarkea osa internetin seka haitalliseen etta rikolliseen sisaltdon puuttumista ja tallaisen
sisallon syntymisen ja sen kayton estamista on eri tahoille suuntautuva valistus- ja tie-
dotustoiminta yhteistydssa eri osapuolten kesken. Useita tallaisia hankkeita on kaynnis-
sa eurooppalaisella ja kansallisella tasolla ja niiden jatkuva ja tarkasti punnittu toteutta-
minen on jatkossakin tarkeaa. Tama sektori sisaltda kysymyksenasettelussa mainittuja
operaattorin "muita vaikuttamiskeinoja”. Paaasiassa yhteys- ja siirtopalveluiden tarjo-
ajana operaattoreiden ei tulisi olla valistus- ja tiedotustoiminnan paaroolissa, mutta ope-
raattoreiden mukanaolo kokonaisuuden toteuttamisessa on toivottavaa ja valttamatonta.

Operaattoreiden palveluehtojen tulee pyrkia sopusointuun saantely- ja valituskokonai-
suuden kanssa lahtien kuitenkin kaupallisen toimintavapauden ja palvelutarjonnan jous-
tavuuden ponhjalta.

Operaattorin toimiessa sisallontuottajana tai sisaltoon liittyvien muiden kuin operaattori-
palveluiden tarjoajana koskee tata toimintaa omat sadanndksensa. Kuten kaynnissa ole-
va keskustelu sananvapauslakiesityksesta osoittaa, on kaikkeen internetissa saatavilla
olevaan aineistoon tai palvelutarjontaan erittain vaikeaa, epatarkoituksenmukaista, te-
hotonta tai jopa haitallista soveltaa perinteista sisaltopalvelun tarjontaa koskevia saa-
dostda liian laajassa mitassa. Riippumatta tulevan sananvapauslain lopullisesta sisal-
|0sta on tarkeaa, etta uusien sdannodsten toimivuutta ja vaikutusta eri sisalto- ja palvelu-
tarjonnan muotoihin konkreettisesti seurataan.
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Sananvapauslakiehdotukseen sisaltyy ja muissakin yhteyksissa ja ehdotuksissa esiintyy
ajatus operaattoreille tai palveluntarjoajille asetettavasta tallennusvelvoitteesta eri muo-
doissaan. Internetin rikolliseen sisaltdon puuttumisessa liittyvissa toimenpiteissa on erit-
tain tarkeaa suhteellisuus- ja tarpeellisuusperiaatteen noudattaminen. Tallennusvelvoit-
teet massiivisia liikenne- ja tapahtumamaaria sisaltavassa kokonaisuudessa eivat pal-
vele em. tavoitteiden asianmukaista ja tarkoituksenmukaista toteutumista. Palveluntar-
joajien muuttaminen massiivisen, potentiaalisen esitutkinta-aineiston sailytys- ja hallin-
tapaikoiksi ei palvele tehokkaasti rikostutkintaa eika vastaa voimassa olevia oikeusperi-
aatteita eika hallitusohjelmaa asettaen kohtuuttomia rasitteita yrityksille.

Edella selostettuun viitaten tosiasiallisia muutostarpeita sisaltavaksi osa-alueeksi jaa
lahinna operaattorin asema rikolliseen sisaltoon kohdistuvan viranomaistutkinnan avus-
tavana osapuolena. Kaytanndssa tama tarkoittaa operaattorin roolia osana esitutkintaa
perinteisine pakkokeinoineen, joista mm. sahkdkauppadirektiivin ja televiestinnan tie-
tosuojadirektiivin sallimissa rajoissa on talla hetkella valtioittain eriytynytta kansallista
saantelya. Cyber Crime Conventionin voimaan saattaminen tulee osaltaan yhtenaista-
maan tata saannostda eurooppalaisella tasolla.

Operaattorin nakokulmasta rikolliseen sisaltoon liittyvaa tutkintaa voi edistaa kahdella
tavalla: parantamalla kuunteluun ja valvontaan liittyvaa kaytannon toimintaa ja yhteis-
tyota seka uudistamalla televalvontaa koskevaa lainsaadantoa.

Telekuuntelun ja -valvonnan kaytantdjen ja siihen liittyvien teknisten ja toiminnallisten
asioiden kehittaminen on jatkuvaa eri osapuolten valista pitkajanteista toimintaa ja sita
tulee edelleen kehittda. Tulevan viestintamarkkinalain asiaa koskevat saéanndkset anta-
vat talle tyolle aikaisempaa paremman saadoskehyksen.

Seka poliisin etta operaattorin kannalta televalvontaa koskevat sdannokset ovat luoneet
kaytanndn ongelmia. Poliisin toiminnasta on selkeasti kaynyt ilmi, etta poliisi pitaa voi-
massa olevia saannoksia televalvonnasta riittamattomina. Eduskunnan kasittelyssa ole-
va pakkokeinolain muutos parantaa osaltaan tilannetta. Tutkintapaine poliisin puolella
on johtanut siihen, etta poliisi on yrittanyt saada muiden kuin televalvontatietojen saan-
tia koskevien yleissaannosten avulla operaattoreilta tunnistamistietoja. Tama ei ole so-
pusoinnussa voimassa olevan yleis- ja erityissdantelyn jaon kanssa ja on saattanut ope-
raattorit kdytanndssa erittdin hankalaan tilanteeseen, koska viestintasalaisuuden piirissa
olevat tunnistamistiedot kuuluvat operaattoreita sitovan vaitiolovelvollisuuden piiriin.
Myds tunnistamistietoja koskevien televalvontasaanndsten soveltuvuutta on yritetty laa-
jentaa televalvontapyynndissa tavalla, joka on aiheuttanut ongelmia operaattoreille
(mm. EOA ns. tolppalupapyynnoista).

Televalvontaa ja myds —kuuntelua koskevat sdanndkset ovat hajautuneet useisiin eri
hallinnonalan lakeihin (OM, SM, LVM) ja tama aiheuttaa kaytanndssa jatkuvasti tulkin-
taongelmia mm. soveltamisalan ja tekniikkaneutraalisuuden suhteen. Poliisilla vaikuttaa
olevan tarpeita kayttaa televalvontatietoja yha erilaisimmissa tapauksissa yha erilai-
simmin tavoin, mika tarkoittaa yha vaativampia tieto- ja seurantapyyntdja operaattoreille
edellyttaen usein paivystyshenkilokunnan ymparivuorokautista toimintaa valvontapyyn-
ndn toteuttamiseksi. Televalvontaa ja —kuuntelua koskevat saannokset tulisi ehdotto-
masti keskittaa yhteen sdadokseen ja samalla huolehtia poliisin tutkintatarpeen tyydyt-
tamisesta ottaen huomioon pakkokeinojen saantelyn yleiset periaatteet, yksityisyyden
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suoja, viestintasalaisuus, jatkuvasti muuttuva tekninen kehitys seka yrityksille aiheutuvat
rasitukset.

Telekuunteluun ja televalvontaan seka muuhun viranomaisavustamiseen tulisi johdon-
mukaisesti soveltaa pakkokeinolaissa omaksuttua paaperiaatetta avustuskustannusten
korvaamisesta operaattorille. Viranomaisten budjettisuunnittelussa tulee nopeasti ja te-
hokkaasti huomioda jatkuvasti kasvavan televalvonnan tarpeet. Oikeus- ja sisdasianmi-
nisterion valista yhteisty6ta tulee kehittaa. Viranomaisten valista kansainvalista yhteis-
tyota tulee tehostaa.

Rikollisiin sisaltoihin liittyvia punnintoja tehdessa internetin luonne palvelu- ja sisalto-
alustana seka tahan liittyva siirto- ja yhteyspalvelutarjonta tulee selkeasti erottaa sisal-
I6n tuottamisesta. Internetin rikollisen sisallon arvioinnissa on aina syyta lahtea sisallon
rikollisuuden tekniikkaneutraalista ja kilhkottomasta arvioinnista voimassa olevan rikos-
lain sdannoksista kasin. Uusia keinoja harkittaessa tulee ottaa aina huomioon internetin
avoimuus, anonyymisuus ja rajat ylittava luonne yhdessa suhteellisuus- ja tarpeelli-
suusperiaatteiden kanssa. Rikollisen toiminnan kytkeytyminen osaltaan internetiin ei
tarkoita internetin kokonaisuuden osana olevan ongelman lahde tai ydin eika sita, etta
rikollinen toiminta estyisi tahan kokonaisuuden osaan kohdistuvilla toimenpiteilla.
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Liite 4 Electronic Frontier Finland ry:n lausunto

Lausunto puuttumisesta Internetissd ilmenevddn rikolliseen sisdiltoon
11.12.2002
Kai Puolamiki

FT, tutkija
Teknillinen korkeakoulu
Electronic Frontier Finland — EFFI ry

PL 9800 — 02015 TKK — 050 522 8111 — (09) 755 4892 (faksi)
Kai.Puolamaki@iki.fi — http://www.iki.fi/kaip/

Filosofian tohtori, tutkija Kai Puolaméiki on tydskennellyt Fysiikan tutkimuslaitoksella ja hoitanut vuodesta 2001
lahtien opettavan tutkijan virkaa Teknillisen korkeakoulun Informaatiotekniikan laboratoriossa. Kai Puolaméki on
toiminut EFFIn puolesta asiantuntijana, avustanut viranomaisia ja antanut esitelmid muun muassa ei-toivottua sdh-
koisté viestintdd ja joukkoviestinndn vastuulakia koskevissa asioissa.

Electronic Frontier Finland — EFFI ry on perustettu kéyttdjien ja kansalaisten oikeuksien puolustamiseen Interne-
tissd. Yhdistys pyrkii vaikuttamaan muun muassa lainsdidantdhankkeisiin sananvapaudesta, tekijdnoikeudesta ja
tietokoneohjelmien patentoinnista Suomessa ja Euroopassa. Lisdtietoja EFFIn kotisivulta osoitteessa
http://www.effi.org/.

Johdanto

Sisdasianministerion tydryhmi pyysi 14.11.2002 pidivdtyssd kirjeessd vastausta seuraavaan Ky-
symykseen:

Millaiset tekniset tai lainsdddidnndlliset keinot puuttua Internetissid ilmenevédn ri-
kolliseen sisdltoon olisivat EFFIn ndkokulmasta hyvéksyttédvia?

Kysymys koskee selvisti laitonta sisdltdd, kuten petoksia (RL 36:1), kunnianloukkauksia (RL
24:9), yksityiseliméi loukkaavan tiedon levittdmistd (RL 24:8) tai sukupuolisiveellisyyttd louk-
kaavia lasta esittdvid kuvia (RL 17:18-19). Tami lausunto ei sisélld kannanottoa siihen, miké
sisdlto pitdisi tulkita rikolliseksi ja mika ei.

Mielestimme rikolliseen toimintaan puuttumisessa on otettava huomioon seuraavat seikat, jotka
perustelemme jidljempané:

OInternet ei tee rikoksia

0Tekniikka ei ole rikollista

0Vain rikolliseen toimintaan tulee puuttua

0Jos tietoja kerdtddn, niitd kdytetddn véérin

0Puuttumiskeinojen on oltava perusteltuja ja jirkevisséd suhteessa tapahtuneeseen rikokseen
0Vain rikokseen syylliset ovat vastuussa teosta

0Vain viranomaiset voivat kéyttié erioikeuksia

0Valistaminen ja itsesédétely ovat tehokkaita keinoja

oRikollisia ei aina saada kiinni
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Internet ei tee rikoksia

Internet tarjoaa ennenkuulumattoman tehokkaan tavan viestid ja levittdd informaatiota. Internet-
tid voi perustellusti pitdd yhtend ihmiskunnan merkittavimmistd keksinnoista.

Internet on yksi inhimillisen kanssakdymisen muoto. Internetilld on kahvilakeskusteluihin, pos-
tiin, puhelinjdrjestelmiin, kirjakauppoihin tai kirjastoihin verrattuna seuraavia erityispiirteité:

OInternet on kansainvélinen.

OInternetin rakenne on verkkomainen, eikd Internet-viestinndlld tyypillisesti ole keskitettyd “yl-
lapitdjaac.
OInternet mahdollistaa tehokkaan ja maailmanlaajuisen tiedon haun ja viestinnén.

Internettid — kuten muitakin inhimillisen kanssakdymisen muotoja — voi kdyttdd apuna rikosten
tekemisessd. On kuitenkin tarkedd muistaa, ettd Internet ei tee rikoksia, vaan jotkut sitd kayttavét
ihmiset, ja ettd Internetistd yhteiskunnalle aiheutuneet hyddyt ovat moninkertaisia verrattuna
vadrinkdytoksistd aiheutuneisiin haittoihin.

Tekniikka ei ole rikollista

Lihes kaikkia teknisid keksint6jd, joilla on oikeutettuja kayttotarkoituksia, voi myds kéyttdd
apuna rikosten tekemisessd. Pelkoja siitd, ettd tdllaista tekniikkaa voidaan kayttda véérin, ei kui-
tenkaan saisi kdyttdd perusteena tdmin tekniikan kieltimiselle tai rajoittamiselle.

Esimerkkind téllaisesta tekniikasta ovat salausjérjestelmét (kryptografia). 1980- ja 1990-luvuilla
argumentoitiin yleisesti, ettd rikolliset voivat kdyttdd tehokkaita salausjirjestelmiéd piilottamaan
tietoja viranomaisilta. Useat valtiot, kuten Ranska ja Yhdysvallat, yrittivit muun muassa téstéd
syystd rajoittaa salaustekniikoiden levidmistd lainsdddédnnodllisin keinoin. Nykyéddn kuitenkin
ymmaérretddn, ettd salausjdrjestelmdt ovat vélttdmattomia tietoturvan takaamiseksi, eikd salaus-
jirjestelmien rajoittamisesta juuri endé puhuta.”

Muita esimerkkejd tekniikoista, joiden vadrinkdyttéd on julkisessa keskustelussa pelitty, ovat
anonyymipalvelimet (“anonyymit kunnianloukkaukset®), keskustelupalstat (“pomminteko-
ohjeita®) ja vertaisverkot (“tekijanoikeusrikkomuksia®). Kaikilla néilld tekniikoilla on kuitenkin
myo0s runsaasti oikeutettuja kdyttotarpeita, joita kaikkia ei vield vélttdmaitta edes tdysin ymmarre-
td. Siksi mahdollisten kieltojen tulisi kohdistua itse rikolliseen toimintaan, ei tekniikoihin. Eihédn
postilaatikkojakaan kielleti silld perusteella, ettd niihin voi jattdd anonyymejd kunnianloukkaus-
kirjeitd, tai ihmisten pddsyd yliopistoihin rajoiteta silld perusteella, ettd niissd oppii tekemdidn
pommeja.

Vain rikolliseen toimintaan tulee puuttua

Netin kansainvilisyys ja verkkomainen rakenne tekevit Internetin sisdllon tehokkaasta sdantelys-
td tai hallinnasta melkein mahdottoman urakan. Erilaiset tekniset tai oikeudelliset esteet ja viran-
omaisten valvontayritykset voidaan kiertdd. Esimerkiksi webbisivut, joilla on ei-toivottua sisél-
tod, voidaan méérdtd poistettavaksi, mutta tima ei estd sisdllon ilmestymistd ulkomaisille palve-
limille tai sité, ettd asiasta kiinnostuneet voivat levittdd tietoa vaikkapa sidhkdpostin vilityksel-
14.%° Periaatteessa on yhtd helppoa puuttua siihen, kuin mistd ihmiset keskustelevat toreilla ja

»Suomikin  allekirjoitti vuonna 1998 salausjirjestelmii rajoittavan Wassenaarin  jérjestelyn, ks.:
http://www.iki.fi/kaip/wassenaar/

*Freenet-projekti on esimerkki Internetissi toimivasta jarjestelmisté, jossa mielipiteiden ja tietojen julkaisun esti-
minen tai anonyymind esiintyvien henkil6llisyyden selvittiminen on tehty tarkoituksella 1&hes mahdottomaksi,
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kodeissa, kuin mistd he keskustelevat Internetissa.

Tama on havaittu monessa totalitddrisessd valtiossa, joissa viranomaiset ovat menettdneet mono-
polinsa tietoon, mikd on hyvé asia. Ihmisilld on oikeus ilmaista, julkistaa ja vastaanottaa tietoja,
mielipiteitd ja muita viestejd kenenkddn ennakolta estimittd. Ennakkosensuuri ei kuulu oikeus-
valtioon.

Yksityiseldmain ja viestinnin suoja on loukkaamaton. Kenellekéén tuskin tulisi mieleen ehdottaa,
ettd talonmiesten pitdisi pitdé kirjaa kaikista kodeissa kéyvistd ithmisistd ja tallettaa tiedot useiksi
vuosiksi siltd varalta, ettd joku ndistd ithmisistd syyllistyisi joskus rikokseen. Valitettavasti kun
puhutaan Internetisté, tuntuvat téllaiset ehdotukset tunnistamistietojen pakollisesta tallentamises-
ta olevan arkipédivdisid. Oikeusvaltioon ei kuulu, ettd viestintdd valvotaan vain siltd varalta, ettid
joku seuratuista syyllistyisi joskus rikokseen.

Ennakkosensuuri tai ihmisten valvominen “varmuuden vuoksi“ ei ole hyvéksyttivdd. Viran-
omaisten tulee puuttua Internet-viestintadn vain, jos heilld on perusteltu syy epdilla rikosta.

Jos tietoja keratiain, niiti kiytetidn viarin

Jos tietoja kerdtddn, niin niitd kdytetddn ennemmin tai myohemmin véérin, joko viranomaisten
tai esimerkiksi teleoperaattorin toimesta. Siksi kaikkea tarpeetonta Internet-viestinnén seurantaa
tulee vilttia.

Lisdksi on hyvd muistaa, ettd kerdtyt tiedot eivit tule ainoastaan Suomen kéyttoon. Cybercrime-
sopimuksen”’ perusteella Suomella on velvollisuus antaa virka-apuna titi informaatiota maihin,
joiden oikeusjérjestelmé ei ole 1dheskdin Suomen tasolla, kuten esimerkiksi Albaniaan ja Azer-
baidZaniin.

Yksityisyyden suojan piiriin kuuluvia tietoja ei tule luovuttaa vieraille valtioille tai kotimaisille
tai kansainvélisille jarjestoille, jos tietojen kéyttdd ei voida valvoa tehokkaasti parlamentaarisin
keinoin. Esimerkki jdlkimméisen kaltaisesta jdrjestostdi on Tampereen EU-kokouksessa
11.10.1999 perustettu “The Police Chiefs Operational Task Force* (PCOTF). 11.9.2001 jilkeen
PCOTF:n tehtdvit laajennettiin koskemaan muun muassa tiedustelutietojen vaihtoa. PCOTF ei
ole luole}glttanut poytékirjojaan niitd pyydettiessd, eikd mikdan ulkopuolinen taho valvo sen toi-
mintaa.

Samalla tavalla on tirkedd, ettd Internettiin liittyvid valvonta- ja pakkokeinojirjestelmié ja lain-
saddantod valmistellaan avoimesti, ei suljettujen ovien takana.

Puuttumiskeinojen on oltava perusteltuja ja jirkevassa suhteessa epiiltyyn
rikokseen

Viranomaisten tulee puuttua Internet-viestintddn vain, jos on perusteltu syy epdilld rikosta. Sil-
loinkin keinojen on oltava perusteltuja ja jarkevdssa suhteessa epdiltyyn rikokseen.

Jos todenndkdinen seuraus rikoksesta on pitkd vankeustuomio, oikeuttaa se raskaampiin toimiin
kuin jos kyse olisi rikoksesta, josta todennékdinen rangaistus on sakkoa. Esimerkiksi tietokoneen
kovalevyn sisdllon tutkimiseen tai viestinndn seuraamiseen pitdd suhtautua samalla tavalla kuin

ks.: http://freenetproject.org/
YKs.: http://conventions.coe.int/Treaty/EN/projets/Final Cybercrime.htm

http://www.privacyinternational.org/issues/cybercrime/
®Ks. Statewatch analysis no 13, The “war on freedom and democracy“ by Tony Bunyan,
http://www.statewatch.org/news/2002/sep/analysis 13.htm
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kotietsintdén tai puhelujen kuunteluun.

Tarpeettomat yksityisyyden tai omaisuuden suojan loukkaukset eivit ole hyvéksyttavid. Jos ri-
kollinen materiaali on esimerkiksi julkisella WWW-sivulla, sen siséltd voidaan tallettaa verkon
kautta sen sijaan, ettd todistusaineisto kerdtdin takavarikoimalla sivua tarjoava palvelin.

Vain rikokseen syylliset ovat vastuussa teosta

Rikoksen tekemisessd voidaan kédyttdd apuna esimerkiksi Internet-palveluntarjoajan yllépitdmaa
WWW-palvelinta tai ylldpidettyd keskustelupalstaa.

Yllapitdjille ei tule asettaa tarpeettomia lisdvelvoitteita eikd heitd tule saattaa vastuuseen heiddn
ylldpitimiddn viestintikanavia kéyttien tehtyihin rikoksiin, joihin he eivit ole itse osallisina.”
Téllainen vastuu johtaa ennakkosensuuriin: ylldpitdjan kannattaa sensuroida kéyttdjiensé viestin-
tdd, jos on olemassa pienikin mahdollisuus, ettd kdyttdja syyllistyisi rikokseen. Tyypillisend esi-
merkkind tdstd ovat yksittdisen kuluttajan WWW-kotisivuillaan tai keskustelupalstoilla elinkei-
nonharjoittajasta esittdmaét kriittiset viitteet. WWW-palvelimen tai keskustelupalstan yllapitdja ei
voi mitenkédén tietdd, ovatko kuluttajan esittdmét viitteet perdttomid ja siten ehki laittomia tai
rikollisia.

Toisena esimerkkind Skientologikultti on kunnostautunut vaatimalla yhdysvaltalaiseen tulkin-
nanvaraiseen tekijdnoikeuslakiin vedoten Internet-palveluntarjoajia (mm. hakukone Googlea)
poistamaan palvelimiltaan muiden tuottamaa Skientologien toimintaa arvostelevaa materiaalia ja
linkkeji téllaiseen materiaaliin.’® Skientologikultti tulkitsee tekijanoikeuslakia laajentavasti. Kul-
tin esittdimdt poistopyynndt lienevdt melkein aina perusteettomia, mutta Internet-
palveluntarjoajat yleensd mieluummin suostuvat poistopyyntdihin kuin puolustavat asiakkaiden-
sa oikeuksia kalliissa ja aikaa vievissi oikeudenkdynneissa.’’

Tamain vuoksi on tirkedd, ettd vastuu Internettid kayttden tehdysté rikoksesta kuuluu yksinomaan
rikokseen syyllistyneelle. Lisdksi vastuu sen méérittelemisestd, ettd onko kyse rikoksesta, kuuluu
yksinomaan tuomioistuimelle. Niitd vastuita ei saa miltddn osin sélyttdd vahingonkorvauksen tai
rangaistuksen uhalla esimerkiksi Internet-palveluntarjoajien harteille. Erilaiset “notice and take
down* -menettelyt ovat tdstd syysti erittdin ongelmallisia.

Jos yllépitidjid velvoitetaan johonkin, on tdmén tapahduttava vasta viranomaisen antaman maaré-
yksen jdlkeen. Yllépitdjélla voi toki olla oikeus poistaa materiaali ilman erillistd viranomaisen
antamaa madrdystdkin, mutta velvoitetta tdhén ei pida olla.

Vain viranomaiset voivat kiyttiaa erioikeuksia

Vain viranomaisilla tulee olla oikeus kdyttdd pakkokeinojen tai valvonnan kaltaisia erioikeuksia
ilman pakkokeinojen tai valvonnan kohteen hyviksyntaa.

Yhdysvalloissa on ehdotettu lainsdddéntod, jonka mukaan tekijdnoikeuden haltijoilla olisi oikeus
tehdd tietomurto tai syyllistyé tietoliikenteen héirintdén, jos heilld on syy epdilld tekijanoikeus-

»Ehdotettu laki sananvapauden kiyttimisestd joukkoviestinnissi (HE 54/2002 vp) asettaisi keskustelupalstan yll4-
pitdjén joissain tilanteissa rikosoikeudelliseen ja vahingonkorvausvastuuseen keskustelupalstalla julkaistuista ar-

tikkeleista. Ks.: http://www.effi.org/sananvapaus.var
3K s.: http://www.effi.org/tekijanoikeus.var#PALVELUT

3'Laki tietoyhteiskunnan palvelujen tarjoamisesta sisiltia samankaltaisen palveluntarjoajia velvoittavan méiriyksen
tekijdnoikeuksia mahdollisesti rikkovan materiaalin poistamisesta palvelimelta tekijinoikeuden haltijan mééra-
yksesté.
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rikkomusta.”” Tdma ei ole hyviksyttivaa.

Internet-palveluntarjoajilla voi olla kayttdjien hyviaksymiin kdyttoehtoihin perustuva oikeus tut-
kia vddrinkdytoksid ja puuttua niihin. On kuitenkin tirkeda, ettd téllaiset kiyttdehdot on kirjoitet-
tu selkedsti ja ymmarrettdvésti ja ettd palveluntarjoajien suorittama valvonta on perusteltua ja
jarkevdssd suhteessa suojeltavaan etuun ndhden ja ettd perusoikeuksia, kuten henkilGtietojen ja
yksityisyyden suojaa, kunnioitetaan.

Valistaminen ja itsesiiitely ovat tehokkaita keinoja

Internetin rikollinen sisdltd koskettaa tavallista kdyttdjdd usein esimerkiksi sdhkopostin liitetie-
dostoissa levidvien haittaohjelmien muodossa. Rikollisen sisdllon lisdksi Internetistd on saatava-
na laillista materiaalia, kuten pornografiaa, joka ei kuitenkaan sovellu esimerkiksi lasten ndhta-
viksi. Paras apu nédihin ongelmiin on valistustyd. Muillakin eldméanalueilla on hyva tietdd, miten
kannattaa toimia ja miten ei. Tiettyjd kaupunginosia kannattaa valttad ja katua ylittdessd on olta-
va varovainen. Vastaavia kansalaistaitoja tarvitaan my0s Internetissd: kaikkia liitetiedostoja ei
kannata avata, kayttojarjestelmin tietoturvapdivitykset tulee asentaa sddnndllisesti ja joillekin
sivustoille ei kannata menna.

Samaten ihmisten tulisi ymmartdd, ettd viranomaiset eivdt voi eikd heiddn pidd valvoa kaikkea
toimintaa ja estdd kaikkia rikoksia ennalta. Kuten muillakin eldménaloilla, jos ihmiset havaitse-
vat, ettd on tapahtunut rikos, voivat he ilmoittaa asiasta viranomaisille.

Tehokas vaikutustapa tietoturvauhkiin on CERT-toiminta® ja tietoturvauhkista ja ohjelmien
haavoittuvuuksista tiedottaminen mahdollisimman tehokkaasti ja avoimesti. Valtiovallan tulisi
osaltaan rohkaista tillaista avointa tietojen vaihtoa ja tietoturvaongelmista ja Internetin ongel-
mista kaytavia keskustelua ja vapaaehtoisuuteen perustuvien toimintamallien kehittdmista.

Rikollisia ei aina saada kiinni

Internet tarjoaa valtavia mahdollisuuksia. Internet tarjoaa myds mahdollisuuksia laajamittaiseen
sensuuriin ja valvontaan. Euroopan unionissakin on ehdotettu Internet-litkenteen tallentamista
useiksi vuosiksi.”* Tdma ei kuulu oikeusvaltioon.

Koska talonmiehet eivit pidd kirjaa kodeissa kédyvistd ihmisistd, ei todistusaineistoa kerry niin
paljon kuin poliisivaltiossa olisi mahdollista. Oikeusistuimet toimivat silld periaatteella, ettd on
parempi, ettd kymmenen syyllistd padstetdan vapaaksi kuin ettd yksi syyton tuomitaan. Rikollisia
ei siis aina saada kiinni, Internetissakaan.

Yhteenveto

Internetissd olevaan rikolliseen sisdltoon tulee puuttua samoin periaattein kuin muillakin elé-
ménaloilla. Ennakkosensuuri tai tunnistamistietojen pakollinen tallentaminen vain varmuuden
vuoksi tai siksi, ettd viranomaisille ei ole annettu tarpeeksi voimavaroja Internettiin liittyvien
rikosten selvittamiseksi, ei ole hyvéksyttivad. Muillakaan eldménaloilla tietoja ei tallenneta vuo-

32«The Berman P2P Bill: Vigilantism Unbound®, EFF,
http://www.etf.org/IP/P2P/20020802_eff berman_p2p_bill.html
3Viestintivirasto, Tietoturvaloukkausten havainnointi ja ratkaisu (CERT),

http://www.ficora.fi/suomi/tietoturva/cert.htm

Sihkoisen viestinnin tietosuojadirektiivi (2002/58/EY) oikeuttaa jisenvaltiot kerddmén ja tallettamaan teletunnis-
tamistietoja. Suomi on dskettdin ehdottanut EU:ssa kaikkien teletunnistetietojen pakollista tallentamista kahdeksi
vuodeksi, ks.: http://www.effi.org/lehdistotiedote-2002-11-25.html
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siksi vain siltd varalta, ettd joku syyllistyisi joskus rikokseen.

Vain viranomaisilla tulee olla oikeus kdyttdd erioikeuksia rikolliseen siséltoon puuttumiseen.
Puuttumiskeinojen tulee kuitenkin olla perusteltuja ja jérkevissd suhteessa epdiltyyn rikokseen
ndhden.

Helsingissd 11.12.2002

Kai Puolamaiki

Kiitokset

Sain timén lausunnon kirjoittamista varten lukuisia hyodyllisid ehdotuksia sdhkopostitse ja EF-
FIn keskusteluryhmissé (finet.toiminta.effi), joista kiitokset.



Liite 5 Euroopan parlamentin jasen Matti Wuoren lausunto

Helsinki 5.12.2002

Keskusrikospoliisi
Rikostarkastaja Ari Maatta
PL 285

01301 Vantaa

Sisdasianministerion internet-tyéryhman pyytama lausunto

Otsikkoasiassa pyydettyna lausuntona esitan kohteliaimmin
seuraavaa:

Lausuntopyynnoéssa 6.11.2002 (/iitteené 1.) esitetyt kysymykset
kietoutuvat siind maarin temaattisesti yhteen, etta vastaan niihin
erittelematta niitd omiksi jaksoikseen.

Euroopan unioni ei ole Euroopan neuvoston eika sen ihmisoikeus-
sopimuksen jasen. Tasta huolimatta unionin perussopimuksissa ja
lukuisissa muissa keskeisissa asiakirjoissa tahdennetaan ihmis-
oikeuksien ja ihmisoikeusmaaraysten perustavaa merkitysta seka
yhteisén arvopohjana etta sita poliittisesti ohjaavana normistona.
Niin sanotut Kédpenhaminan kriteerit ja niiden myo6ta syntynyt
kaytanto osoittavat, etta ihmisoikeusmaaraykset ovat osa EU:n
jasenyysvaatimuksiin kuuluvaa acquis communautairea ja etta

ne ovat selvasti sitovampia kuin vain eettiset ohjeet (ns. acquis
éthique). Tama nakokohta korostuu unionin hyvaksyttya Nizzan
huippukokouksessaan erityisen perusoikeuskirjan (Charter of
Fundamental Rights), jossa Euroopan ihmisoikeussopimuksen
normeja on edelleen kehitelty ja laajennettu. Vaikka peruskirjalla
ei viela ole oikeudellista sitovuutta, se on jo nyt merkittava oikeus-
l&hde, jota EY-tuomioistuin voi soveltaa tulevassa oikeuskaytan-
nossaan.

Euroopan ihmisoikeussopimuksen 10 artiklan mukaan sananvapautta
voidaan rajoittaa vain, mikali se on vélttdmaténtéd demokraattisessa
yhteiskunnassa (ks. myds YK:n kansalaisoikeuksia ja poliittisia oikeuksia
koskevan yleissopimuksen eli ns.KP-sopimuksen 19 artikla). Kansan-
valtaiseen jarjestelmaan kuuluu samalla, etta yleis6lld on mahdollisimman
vapaa ja esteetdn oikeus tiedonsaantiin silloinkin, kun informaatio on
esimerkiksi viranomaisten kannalta epamiellyttavaa.

Internetissa levidavan aineiston rajoittamista tai valvontaa koskevat
suoranaiset normit puuttuvat EU:n tasolla, vaikka niita ollaan eri
jdsenmaissa erivaiheisesti valmistelemassa (ks. kuitenkin jaljiempana



s. 3 mainittu puitepaatés). Suomessa tama liittyy painovapauslain-
saadannon kokonaisuudistukseen ja siihen siséltyviin sdannésehdotuksiin,
jotka koskevat muun ohella vastuuta sahkoisesti ja tietoverkkojen kautta
levitettavien viestien sisallosta ja oikeudellisia mahdollisuuksia vaikuttaa
siihen.

Kun selvittely- ja valmistelutyd on niin EU:ssa kuin kotimaassakin
meneilldan, en pida suotavana etta joidenkin Myyrmaen pommi-

iskun kaltaisten yksittaistapausten johdosta ryhdyttaisiin sellaiseen
kansalliseen erillis- ja erityissddntelyyn ad hoc, joka vadjaamatta
vaikuttaisi taman alueen kannalta keskeisten perus- ja ihmisoikeuksien,
kuten sananvapauden tai yksityisyyden toteutumiseen. Kasilla on
herkka ja monitahoinen ongelmavyyhti, joka jo asiaan liittyvien teknisten
nakokohtien vuoksi — kun kysymyksessa on maailmanlaajuinen, globaali viestin-
tamuoto, yhden valtion toimet internetin kayton rajoittamiseksi tai
valvomiseksi oman jurisdiktionsa puitteissa jaavat kaytanndssa helposti
tehottomiksi tai tarkoituksettomiksi — on syyta pyrkia ratkaisemaan
kokonaisvaltaisesti ja laajan kansallisen ja kansainvalisen yhteistyon
kautta. Nain siitd huolimatta, ettd esimerkiksi EU:n niin sanottuun
terrorismin vastaiseen pakettiin kuuluu myos velvollisuus kaiken
viestinnan tallentamisesta 12 ja jopa 24 kuukaudeksi.

Preventiiviset keinot tulevat viestinnan luonteen vuoksi ylipaansa
harvoin kysymykseen, ellei olla valmiita hyvaksymaan Kiinan
Kansantasavallan ja erdiden muiden valtioiden omaksumaa
voimakasta sananvapauden tukahduttamista. MyGs repressiivisten
keinojen kayttomahdollisuudet poikkeavat perinteisen viestinnan
kentasta (vaikka Suomessa on ainakin yhdessa tapauksessa, sja >
Rantalainen ym., katsottu, ettd vastaava ohjelmatoimittaja voi joutua
radiovastuulain mukaiseen rangaistus- ja korvausvastuuseen
suorassakin televisiolahetyksessa esitettyjen lausumien johdosta).

Laatimassani ja Euroopan parlamentin taysistunnossaan 5.7.2001
hyvaksymassa mietinndssa 'lhmisoikeudet maailmassa ja EU:n
politikka 2001’ (litteené 2.), jonka keskeisena painopisteena on sanan-
ja ilmaisuvapauden kaytto, on kasitelty myds uusmedian ja sahkdisten viestinta-
kanavien yleistymisen luomia ongelmia. Mietinndn esipuheessa

(s. 8) seka perustelujen internetia koskevassa jaksossa (s. 67-69) on
kiinnitetty huomiota tarpeeseen 16ytaa yha pidakkeettétmamman ja
rajattomamman viestinnan ja informaation vaihdon oloissa oikea ja
tasapainoinen suhde sinansa legitiimien valvonnan tarpeiden, internet-
rikollisuuden torjunnan ja yksilon henkilokohtaisen suojan seka
mahdollisimman esteettdéman mielipiteen ja tiedonvalityksen vapauden
valille. Lahtdkohdaksi on otettu se, ettd epaselvissa tapauksissa olisi
paadyttava sananvapautta vahvistavien vaihtoehtojen kannalle.
Perusteluissa katsotaan (s. 68), ettda monet uusista ongelmista
voidaan ratkaista soveltamalla harkiten nykyisia normeja, ja etta
yleisesti ottaen teknologiset ratkaisut ja innovaatiot ovat suositel-
tavampia kuin lainsdadantotoimet tai muut rajoittavat toimenpiteet.
Julkilausumaosassa (67.-69, s. 37) korostetaan muun ohella
tiedonsaannin ja —valityksen vapautta, puuttumattomuutta niiden
toteutumiseen seka oikeutta kayttaa sahkopostia ja internetia

vapaasti ja ilman sensuuria. Lisdksi parlamentti painottaa erikseen
(70. ) lahdesuojan merkitysta.
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Euroopan unionilla on ollut nelivuotinen internetin kayttéturvallisuuden
parantamista koskeva toimintasuunnitelma, jonka yhteydessa rahoitetaan
toimia laittoman ja haitallisen sisallon torjumiseksi. Nykyinen toiminta-
suunnitelma paattyy kuluvan vuoden lopussa. Toimintasuunnitelmaa
ehdotetaan jatkettavaksi toisella vaiheella, joka kestaisi kaksi vuotta.
Viittaan komission tiedonantoon toimintasuunnitelman jatkamisesta
(http://europa.eu.int/smartapi/cgi/sga doc?smartapil!celexapi!prod!
CELEXnumdoc&lg=FI&numdoc=52002SC0152&model=quichett).

Toimintasuunnitelmassa viitataan seka laittomaan etta ns. haitalliseen
aineistoon. Toimintalinjojen paakohdat ovat:

1) Turvallisemman kayttdympariston luominen

2) Suodatin- ja luokitusjarjestelman kehittdaminen

3) Tiedotustoiminnan edistdminen

4) Tukitoimet

Muut linjat koskevat ennen muuta ei-oikeudellisia toimia, mutta
tukitoimien toimintalinjassa oli tarkoitus tutkia internetin kayton tai
sisallén esiin nostamia oikeudellisia ongelmia. Euroopan parlamentin
kansalaisvapauksien valiokunnassa on ollut kasittelyssa William
Newton Dunnin mietint6é toimintasuunnitelman jatkamisesta. Siina
esitetyn tilannearvion mukaan tallaisten tutkimusten suhteen ei ole
toistaiseksi juuri ryhdytty kaytannon toimiin. Komission uusimmassa
tiedonannossa hanketta oikeudellisen selvityksen toteuttamiseksi ei
lainkaan mainita. (Newton Dunnin raportti, jonka kasittely EP:ssa on
edelleen kesken, 10ytyy kokonaisuudessaan osoitteesta
http://www.europarl.ep.ec/meetdocs/committees/libe/20020617/

470758F|.pdf).

EU:n komissio on kaiken kaikkiaan tyoskennellyt rikollisen internet-
materiaalin levittdmisen estdmiseksi vuodesta 1996. Mahdollisuuksista
saada aikaan yhteista lainsdadantda on erilaisia arvioita. Toistaiseksi
pidetaan tarkeimpana panostaa tietoisuuden tason nostamiseen ja

muun muassa tiedottamiseen seka teknisten estolaitteiden kehittamiseen.

Varsinaista EU-lainsaadantoa on lahinna sahkoista kaupankayntia
(e-commerce) koskevassa direktiivissa (internet-palvelujen tarjoajien
vastuu) seka ministerineuvoston puitepaatdoksessa lapsipornon levitta-
misen ehkaisemisesta.

Eraat niin EU:ssa kuin kansallisestikin kaavaillut projektit nayttaisivat
tyrehtyneen paaasiassa rahoituksen puutteeseen; nain esimerkiksi
eSafe — hankkeessa, jossa on kysymys laittoman materiaalin
levittdmisen ehkaisemisesta. Tiedotussuunnitelmat ovat karsineet
koordinaation ja rahoituksen puutteesta, minka vuoksi komission
Safer Internet Action Plan — toimintasuunnitelman puitteissa on
toivottu, etta kansalliset viranomaiset — Suomessa ennen muuta
sisdasiain-, oikeus-, liikenne- ja opetusministeriét — tiivistaisivat
yhteistyotaan. Myds eraat kansalaisjarjestot ovat olleet aktiivisia.
Suomessa esimerkiksi Pelastakaa Lapset ry:lla on erityinen lapsi-
pornoa seuraava Nettivihje-kuuma linja (www.pela.fi/nettivihje), jonka
myo6s suurempi yleis6 on ilmeisesti alkanut |0ytaa (lisatietoja tasta
suvi.kuikka@pela.fi). Hanke perustuu osaltaan yhteistydhon internet-
operaattorien, Helsingin kaupungin, rikostorjunta- ja —tutkintaviran-
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omaisten kesken. Ongelmana tassakin on se, etta useimmat porno-
sivut toimivat Yhdysvalloissa, Suomea lahimmat varsinkin Venajalta
ja Virosta kasin.

Euroopan parlamentissa on lisdksi parhaillaan kasittelyssa henkil6-
tietojen kasittelya ja yksityisyyden suojaa sahkoisen viestinnan alalla
koskeva direktiivi, jota kasitellaan Marco Cappaton laatimassa
mietinnéssa (15396/2/2001 — C5-0035/2002 — 2000/0189(COD)),

joka on hyvaksytty parlamentin ensimmaisessa lukemisessa 14.5.
2002. Kun se valaisee osaltaan useista nyt kasiteltavan viestinnan
kannalta olennaisista kysymyksista kaytavan keskustelun nykyvaihetta,
oheistan mietinndn tdhan kokonaisuudessaan (liite 3.).

Olen mielellani valmis antamaan lisatietoja ja —selvityksia tarvittaessa.
Matti Wuori

asianajaja, Euroopan parlamentin jasen
MWuori@europarl.eu.int & matti.wuori@mattiwuori.fi




