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Tiiviselma Tekijanoikeudain 50 a ja 50 b 8issd kadteltyjen teknisten
toimenpiteiden suojaan kuten toimenpiteen tehokkuuteen liittyvat
tulki ntakysymykset.

. HAKEMUS

Hakija on pyytanyt 1.6.2007 sagpuneella kirjeella tekijanoikeusneuvoston
lausuntoa Siité,

1) Onko CSS (Content Scrambling System)-suojaus tekijanoikeuslain,
joka pohjautuu talta osin Euroopan parlamentin ja neuvoston direktiiviin
2001/29/EY ja vuoden 1996 WIPO-sopimukseen, tarkoittama tehokas
tekninen toimenpide?

2) Téyttadkd vastagjien menettely 50 b 8n jonkin tai useamman
tunnusmerkiston kielletyn kriteerin. Jos tayttaa, mitka kriteerit tayttyvat?

Selostus asiasta

Helsingin  kargjdoikeudessa on kasitelty rikosasaa R 07/1004
(syyttgaviraston diaarino R 06/5527), jossa syyte on koskenut teknisen
toimenpiteen loukkausrikkomusta ja tekoaika on ol lut 1.1.2006-7.1.2006.

Helsingin kargéoikeus on antanut asiassa tuomion 25.5.2007, jossa
kéargjdoikeus on molempien vastagjien osalta hylannyt syytteet. Tuomio ei

ole lainvoimainen, syyttga on ilmoittanut tyytyméattomyytta koko
tuomioon 31.5.2007.



L ausuntopyynnon teonkuvaus
Syyttdjan alioikeudessa esittama teonkuvaus on seuraava:

"KK ja MM ovat yhdessa tahallaan rikkoneet teknisen
toimenpiteen kiertamiskeinojen valmistamisen ja
levittdmisen kieltoa siten, ettda MM on KK:n tarjoamaa 0.05
euron  korvausta  vastaan laatinut  Haskell -
ohjelmointikielella  kirjoitetun tietokoneohjelman, jonka
avulla suojatun teoksen tai muun aineiston suojana oleva
tekninen suojaus di DVD-lewlla kaytetty CSS-suojaus,
jonka suojauksen tarkoituksena on muun muassa estéa
DVD-lewylla olevan materiaalin suoraa kopiointia, voidaan
kiertda tai purkaa tai ainakin merkittavasti helpottaa tdman
suojauksen kiertdmistd tai purkamista. Taman jalkeen
kyseinen ohjelma on vastaajien toimesta levitetty tietoverkon
awlla yleison saataviin lahettamélla se Internetissa
julkaistulle KK:n yllapitdmalle "organisoitukeskustelu” -
nimiselle dgvustolle, jonka tarkoituksena on  ollut
organisoidusti tarjota muun muassa teknisen toimenpiteen
kiertdmis- ja/tai purkamispalveluja.”

Rikosasian tutkinta on tullut vireille siten, ettd vadtagat ovat
nimenomaisesti halunneet kritisoida uutta tekijanoikeuslakia ja t&ssa
tarkoituksessa ovat lahteneet koettelemaan rangaistavaksi saadetyn
menettelyn rajoja ja tulkintaa.

Internetissa  on  ylldpidetty sivustoa, jonka nimi on  ollut
"organisoitukeskugtelu”. Sivustolla on ollut nimenomaan tarkoitus
organisoidusti tarjota kiertdmis- jaltai purkamispalveluja. Sivustoa on
kaytetty muun ohella purkuohjelmien ja -ohjeiden esittamiseen,
ldhettamiseen yleisin saataville ja julkaisemiseen sekd markkinointiin.
Palkkiona asiaan osallistuville eli ohjelmien laatijoille ja l&hett§ille on
tarjottu pienta rahakorvausta. Sivuston oltua noin viikon gan toiminnassa,
ovat vastagjat menneet ilmiantamaan itsensa poliisille, mita kautta asa on
tullut poliisin tutkittavaksi.

Kysymyksen numero 2 osalta hakija toteaa, etta Tekijal 50 b 8:ssa
séddetyn yhdenkin kriteerin tayttyminen aiheuttaa sen, etta véline tai
palvelu on pykdan mukaan kiellettya ja tunnusmerkistonmukainen teko
tayttyy. Vaikka kyseisessa tapauksessa on hakijan kasityksen mukaan
riidatonta se, ettéa pykdlén 2 momentin 3 kohdan pééasiallisuusmaéritelma
tayttyy (eli on laadittu tietokoneohjelma, jonka nimenomaisena
tarkoituksena on ollut mahdollistaa suojattuja teoksia suojaavien



tehokkaiden toimenpiteiden kiertdminen tai helpottaa sitd tarkoituksin
levittéa ohjelmaa Suomessa ja taman jalkeen levitetty sitd), hakija pyytaa
lausuntoa myds muiden kriteereiden osalta.

Hakijan mukaan erityisen riidanalaista tapauksessa on ollut se, tayttdako
tulkinta on alheuttanut lagjaa keskustelua muun muassa "internet-
yhteisdssa'.

Vastaajien kirjelmat

Vastagjat kiistivét syytteen. Ensinnakin suojausvélinetta el ole pidettéva
tehokkaana (vastagjien kirjelmét, s. 2 yht&pitavasti):

"Kukaan tietotekniikkaa vahankaan tunteva e voi pitda CSS
suojausta enda vuonna 2007 "tehokkaana' siten kuin laki
sen madrittelee. Suojaus on esitelty vuonna 1997 ja se
kierrettiin ensmmaisen kerran 1999. Taman jalkeen
suojauksen kierto-ohjeita ja erilaisia ohjelmia on ollut
vapaasti, helposti ja nopeasti saatavilla Internetista (...).
Suojauksen teknisesta toteutuksesta ja sen helkkoudesta on
ollut myds saatavilla yksityiskohtaista teknista informaatiota

()"

CSS:n heikkouteen viittaa myods se, ettd markkinoilla on useampia
tuotteita, jotka liséévat uuden suojauskerroksen CSS-suojauksen pédlle.
Kun CSS-suojaus kierrettiin 1999, yhdysvaltalainen jérjest6 DVD CCA
koetti pysayttéa Kierto-ohjelmistojen jakajia aktiivisilla
oikeustoimenpiteilla  Kuitenkin jo vuonna 2004 jarjestd luopui
vapaaehtoisesti gamasta asiaa koskevia kaynnissd olleita kanteita
eteenpdin. Jarjest0 e ole vaatinut kenellekd8n mitéén sanktioita tai
nostanut uusia oikeusprosesseja kyseisen gankohdan jalkeen
Y hdysvalloissa tai muuallakaan maailmassa. (s. 3)

Toiseksi vastagjilla on laillinen oikeus kiertééa suojaukset. Syytetyt ovat
kéaytténeet Linux-jérjestelmaa tietokoneessaan, ja heidan tarkoituksenaan
on ollut katsoa laillisesti hankittuja levyjga, mika ei ole ollut mahdollista
muuten  kuin  suojaus kiertamalla Vastagja viittaavat myos
sitaattioikeuteen. (s. 4).

Kolmanneksi kyseessd ei ole lainkohdan tarkoittama "palvelu”. Kyseessa
oleva verkkosivusto el nimestéan ja nimellisesta "palvelumaksustaan™
huolimatta ole ollut tosiasiassa lain tai sen perustelujen tarkoittama
palvelu (s. 5).



Neljanneks verkkokeskustelun kieltdminen loukkaa sananvapautta.
Syytettyjen ensisijainen motiivi keskusteluun osallistumiseksi on ollut
gjankohtainen yhteiskuntakeskustelu tekijanoikeuslain  vaikutuksista.
Keskustelun teemaksi on tarkoituksella valittu DVD -elokuvalevyjen
suojaustekniikat.  Syyttga yrittdd rgoittaa syytetyn ja muiden
keskustelijoiden sananvapauitta. (s. 6)

K &réj&oikeuden ratkaisu
Kérgjaoikeuden ratkaisu oli seuraavan siséltdinen:

"Rikos kohdistuu tekijanoikeuslain mukaan suojatun teoksen
suojana olevaan tehokkaaseen tekniseen toimenpiteeseen,
jolla tarkoitetaan tekniikkaa, laitetta tai osaa, joka on
suunniteltu tavanomaisessa kayttétarkoituksessa estamaan
tal rajoittamaan teoksiin ilman tekijan tai oikeuksien muun
haltijan lupaa kohdistuvia tekoja ja jolla tavoiteltu suoja
saavutetaan.

Asiassa todistajina kuultujen tietotekniikan asiantuntijoina
pidettdvien YY:n ja ZZ:n kertomusten perusteela on
luotettavasti selvitetty, ettd sen jalkeen kun norjalainen
tietokonehakkeri vuonna 1999 onnistui murtamaan DVD -
levyjen CSS -suojauksen, on loppukayttgjan nakokulmasta
tilanne muuttunut sellaiseks, ettd vastaavia purkuohjelmia
on helposti saatavilla internetista kymmenittain jopa
ilmaiseksi. Osassa tietokoneiden kayttojarjestelmia téllainen
ohjelma on jo valmiina.

Tekijanoikeuksien haltijoiden kannalta MM:n ja KK:n
syytteessa kerrotun menettelyn el voida katsoa aiheuttaneen
CSS -suojaukseen vahdisemmassdkadn maarin  lisdd
"aukkoa" jo vallitsevaan olotilaan verrattuna. CSS -
suojausta e voida endd pitda laissa tarkoitettuna
tehokkaana teknisend toimenpiteenda. Tasta seuraa, ettei
teknisen toimenpiteen loukkausrikkomuksen tunnusmerkistd
tayty. Syyte on nain ollen hylattava."

Havaintoja oikeudenkayntimateriaalista

Syyttgan lausuntopyyntton on oheistettu asian oikeudenkayntimateriaali.
Siita ilmenee mm. seuraavia seikkoja.

Poliisille toimitetuissa asiakirjoissa (tutkintailmoitus s. 2) todetaan mm.,
etta "DVD -levyjen sisdltd on suogjattu teknisella suojauksella, jonka



tarkoituksena on ilmeisestikin vaikeuttaa levyjen katselua. CSS -suojaus
toimii levyn sisdllon salakirjoituksella, eikd esta levyjen kopiointia
mitenk&&n. Ongelmaksi nousee levyn soittaminen kayttojérjestelmissy,
joissa ei ole soitto-ohjelmaa valmiiksi. Seuraava ohjelma yritt&a ratkaista
omalta osaltaan ongelmaa.”

Ongelman liittyminen nimenomaisesti Linux-kayttojarjestelmaan ilmenee
padkasittelyn poytakirjan svulla 5 olevasta  lausumasta
loppukeskustelussa:

"Vadtagjat katsoivat nayttdmatta jadneen, ettd CSS-suojaus
olisi lain tarkoittama tehokas tekninen toimenpide, jonka
kiertaminen on rangaistavaa toimintaa. (...) Suurimmassa
osassa kayttojarjestelmia CSS -suojauksen purkava soitto-
ohjelma on valmiina, elkd ole kohtuullista tai lain
tarkoituksen mukaista rangaista ditd, ettd Linux -
kayttojarjestelmassa soitto-ohjelmaa & ole.”

T&han ongelmaan viitataan valillisesti myods vastagjien Kirjelmassa, jossa
eri kayttojarjestelmien kyvykkyys kuvataan erilaiseks (s. 2 yhtgpitavasti
esitetty):

"Kuitenkin jos kayttdjalle tulee tarve katsella DVD-elokuvaa
Linuxilla tai ottaa DVD-elokuvasta lainauksa Windows -
jarjestelmassa, se onnistuu hyvin nopeasti (...)".

Vastagia KK:n kuulustelupoytékirjassa KK toteaa vastauksena hanelle
esitettyyn  kysymykseen, ettd "todettava kuitenkin  on, etta
keskivertokansalainen tuskin saa téla kyseiselld ohjelmalla purettua
DVD-sdaugta" (Esitutk.ptk s. 8, KK:n kuulusteluptk. s. 3).

Vastagjien kirjelméassa alioikeudel le todetaan myos (s. 2):

"Epdselvaks jAa, onko lakia sAatdessd tarkoitettu ns. objektiivista
tehokkuutta vai subjektiivista tehokkuutta. Voi olla, ettd suurehko osa
suomalaisista ei tieda CSS-salauksesta yhtéan mitaan."

Syyttdjan toimittama lisdmateriaali

Syytt§ad on  toimittanut  tekijanoikeusneuvogtolle  lisdmateriaaia
tekijdnoikeusneuvoston asian  kasittelyn  loppuvaiheessa  15.8.2007.
Materiaali  koostuu CSS-suojausjidrjestelmad koskevasta teknisesté
lausunnosgta (myShemmin: tekninen lausunto) ja Mihaly Ficsorin laatimasta
l&hinnd teknisten toimenpiteiden suojan kansainvéliseen sdantelyyn
keskittyvasta lausunnosta.



Tekijdnoikeusneuvosto e kasittele Ficsorin lausuntoa.  Teknisestd
lausunnogta tekijanoikeusneuvosto kiinnittéa ainoastaan huomiota sivun 8
mainintaan  CSS-isensioiduista  ohjelmaoteutukssa ja  niiden
kayttoyhteyksigtéa.

Tekijanoikeusneuvoston tydjéarjestyksen mukaan (21.6.1999, 2 8) neuvosto
e pyyda vedinetta vadapuolelta, jos lausuntopyyntd on tullut
tuomioigtuimelta, syyttgalta tai estutkintaviranomaiselta Lausunnot on
saatteen mukaan tarkoitus esittda hovioikeuskasittel yssi.

II. OIKEUDELLINEN TAUSTA

Teknisen toimenpiteen sugja EY-sédntelyssa

Teknisen toimenpiteen suojasta sdadetdan tekijanoikeuslaissa. Lainséédanto
perustuu talta osin Euroopan unionissa tapahtuneeseen
tekijanoikeuslainsdadannon harmonisointiin ja asiaa koskevan direktiivin
implementointiin osaks Suomen lainséédantoa

Teknisen toimenpiteen suojaa koskeva sééantely perustuu EY:n direktiiviin
200L/29/EY  (tekijdnoikeuden ja l&hioikeuksien tiettyjen piirteiden
yhdenmukaistamisesta tietoyhteiskunnassa, annettu 22.5.2001, jéljempana
"infosoc -direktiivi"), jossa tahdétiin tekijanoikeuksien ja lahioikeuksien
harmonisointiin digitadisessa  toimintaympérisossa Direktiivin
resitaaliosassa puolestaan viitataan Maailman henkisen omaisuuden jarjeston
WIPO:n piirissd joulukuussa 1996 hyvéksyttyyn kahteen uuteen
kansainvaliseen sopimukseen, WIPO:n tekijanoikeussopimukseen ja
WIPO:n esitys- ja dénitesopimukseen (johdanto kappale 15).

Direktiivin 6 artiklan "Teknisia toimenpiteitd koskevat velvoitteet” 1. kohdan
mukaan "jasenvaltioiden on s8&dettava riittavasta oikeudelliseta suojasta
tehokkaiden teknisten toimenpiteiden kiertdmista vastaan, jos asianomainen
teon suorittgja on tiennyt tai jos hanella on ollut perugteltu aihe tietda
toimintansa tarkoittavan kiertamistd'.

Direktiivin 6 artiklan 2 kohdan mukaan "j&senvaltioiden on sd&dettava
riittdvasta oikeudellisesta suojatta sellaigen laitteiden, tuotteiden tai osien
vamistusta, maahantuontia, levitystd, myyntid, vuokrausta, myyntiin tai
vuokraukseen liittyvd8 mainostamista tai kaupallisessa tarkoituksessa
tapahtuvaa hallussapitoa taikka sellaisten palvelujen tarjoamista vastaan:

a) joita markkinoidaan, mainosetaan tai pidetddn kaupan keinoina
tehokkaiden teknisten toimenpiteiden kiertdmiseks, tai

! Saannoksen taustahistoriasta ks. my6s [VIR-seurantaraportti ss. 69-73. Raportista
enemman sivulla 8.



b) joiden tarkoituksella tai kaytdlla on tallaisen kiertdmisen lisdks vain
vahdistd muuta kaupallista merkitysta, tai

C) jotkaon pédasiallisesti suunniteltu, tuotettu, mukautettu tai toteutettu siten,
ettd niiden tarkoituksena on mahdollisaa tehokkaiden teknisten
toimenpiteiden kiertaminen tai helpottaasita.”

Direktiivin 6 artiklan 3 kohdan mukaan "teknisilla toimenpiteilld"
tarkoitetaan tekniikoita, laitteita tai osia, jotka on suunniteltu normaalissa
kayttotarkoituksessa estamaén tai rgoittamaan teoksiin tai  muuhun
aineigoon kohdistuvia tekoja, joihin e ole saatu lupaa laissa sB&dettyjen
tekijanoikeuden tai  tekijanoikeuden ldhioikeuksien haltijalta tai
tietokantaoikeuden haltijalta.

Teknisia toimenpiteitd pidetdan tehokkaina (6. artikla 3 kohta), jos
oikeudenhaltijat valvovat suojatun teoksen tai muun aineiston kayttoa jonkin
sellaisen paédsynvalvontaoimen tai suojauskeinon avulla, jolla tavoiteltu
suoja saavutetaan, jajoitaovat esimerkiks teoksen tai muun aineiston salaus,
muuntaminen  tai  muunlainen  muuttaminen  talkka  kopioinnin
valvontgarjestelma.

Tekijanoikeustoimikunnan mietinndssd KM 2002:5 késiteltiin teknisten
suojakeinojen asemaa infosoc-direktiivin perusteella (s. 62):

"Kaikki digitaalisessa ympéristossa kaytettavat tekniset
suojakeinot ovat kierrettavissi - helpommin tai vaikeammin.
Vagaavagti kaikki lukitsemigtavat analogisessa ymparistossa
ovat avattavissa. Se, ettd jokin lukitus @ esta kaikkein
jareimmilla murtovélineilla tapahtuvaa murtamista, e tarkoita
Sta, etteivat téllaiset suojakeinot olis tehokkaita direktiivin
tarkoittamassa mielessa."

"Saannoksella on tarkoitus turvata omaisuuden suojaa, jonka
olis digitaalisessa ymparistéssd oltava yhtd hyva kuin
analogisessa ympdristossa. Digitaalisessa  ymparistdssi
tekni sen suojauksen suojatarkoitus olis katsottava saavutetun
slloin, kun kaytetysté suojauksesta ilmenee jokaiselle salvadi
suojaustarkoitus.”

Teknisen toimenpiteen kiertdmisena pidetdan toimia, joilla kéytetty tekninen
suojausmenetel ma tehdaén tehottomaks, tai sen toimintaan vaikutetaan niin,
ettel se endatoimi tarkoitetullatavalla (KM 2002:5 s. 154).

Teknisen toimenpiteen suojaa kasiteltiin myds suhteellisen lagjasti komission
ehdotuksessa infosoc -direktiiviksi (COM(97) 628 final ss. 41-42). Kyseisen
asiakirjan mukaan direktiiviluonnoksessa omaksuttiin tarkoituksellisesti
vdjad méaaritema ("riittavasta...tehokkaiden" vrt. "adequate...effective”)



Direktiivin ala néhtiin lagjempana kuin WI1PO-sopimuksissa, joissa puhuttiin
pelkastéén teknisen toimenpiteen kierrosta ("circumvention of technological
measures’). Direktiivin  sdéntely kasittéd minkd tahansa toimen,
vamigtelevat toimet (vamistus, jakelu) samoin kuin palvelut, jotka
edesauttavat tai mahdollisavat suojatoimenpiteiden kierron.? Tama
lagjennus néhtiin tarpeelliseksi  erityisedti Sitéd syystd, etta yksittasen
kansalaisten  yksttdiset purkutoimenpiteet eivdt muodosta vaaraa
tekijanoikeudelle, vaan kaupalligen yritysen toimet teknisen suojan
kiertdmista edistévien valineiden tuottamiseks, myymiseks, vuokraamiseksi
tal mainostamiseks.

Teknisella tehokkuudella (“technical effectiveness'’) viitataan sihen, etta
oikeudenhaltijoilla on velvollisuus osoittaa valitun teknologian tehokkuus.
S&nnds tuo myos toisen elementin eli suojaa kiertavan henkilon
titoisuuden asiasta. Suojan piiriin eivét kuulu sellaiset suojan kiertdmiseen
tahtddvéat toimet, joihin e ole liittynyt tietoisuutta ditd, ettd toimilla
mahdollistetaan teknisten suojakeinojen kierto. Lisdks, mikali tehdyilla
toimilla ta kaytetyilla palveluilla on van rgallisessa médrin - muu
kayttotarkoitus kuin suojan kierto, ne kuuluvat séantelyn piiriin. Saantelyn
tarkoituksena ei ole, ettd yleiskéayttoiset elektroniikkalaitteet tai palvelut
muuttuisivat lainvagaisiksi ainoastaan siks ettd niilla voi pédasiallisen
kayttotarkoituksen lisaks olla kyky kiertsé tekniset suojakeinot.®

Mika tahansa suojakeinojen kiertaminen ei ole séantelyn piirissg, vaan sen

taytyy liittya nimenomaisesti tekijanoikeuden, l&hioikeuden tai tietokannan
suojaksi asetetun teknisen suojakeinon kiertamiseen.*

2 COM (97) 628final, s. 41: "Itisnot directed simply against the "circumvention of
technological measures' asin the WIPO Treaties, but covers any activity, including
preparatory activities such as the manufacture and distribution, as well as services, that
facilitate or enable the circumvention of these devices." - Lagjentava sanamuoto on
heréttényt myos kriittisté keskustel ua siité, ettéa W1 PO-sopimusten viittaus kiertémiseen
"with the exercise of their rights' tulisi liittd8 myds direktiivin sasnamuotoon tai ainakin
tulkita direktiiviasiten (WCT art. 11, WPPT art. 18). Tarkoitus e ole ollut tarjota
lagjempaa suojaa kuin mika liittyy nimenomaan tekijanoikeuden suojaamiseen.
Tekijanoikeuskonferenss Miinchen 14.-15.6.2007, esitelma Tillman Lider (EU-
komissio).

3 COM (97) 628final, s. 41: "Asin the WIPO Treaties, the provision contains an & ement
concerning the technica "effectiveness’ of the measure, which is further defined in the
provision. Thiswould imply that righthol ders have a duty to demonstrate the
effectiveness of the technology chosen in order to obtain protection. The provision adds
an element of knowledge by the party liable for the circumvention. The expression
"knowingly or having reasonable grounds to know" is already used in the provisions on
enforcement in the WTO/TRIPS agreement. (...) Thereby it excludes from protection
those activities and services which have only a limited commercialy significant purpose
or use other than to circumvent. This solution would ensure that general -purpose

€l ectronic equipment and services are not outlawed merely because they may also be
used in breaking copy protection or similar measures.

* COM (97) 628 final, ss. 41-42: "Finally, the provision prohibits activities aimed at an
infringement of a copyright, arelated right or asui generisright in databases granted by
Community and national law; thiswould imply that not any circumvention of technical
means of protection should be covered, but only those which constitute an infringement
of aright, i.e which are not authorized by law or by the author." (...) "It should be



IVIR- seurantaraportti

Komissio on tilannut ja julkaissut helmikuussa 2007 infosoc -direktiivia
koskevan seurantaraportin (IVIR -raportti®). Teknisten suojakeinojen
tehokkuuskriteerin osalta ragportissa todetaan mm., ettd tehokkuuden
kadgtteen kayttamisella on pyritty valttdmadan vanhentuneiden tai helposti
kierrettavien suojakeinojen suojaaminen.

Teknisen toimenpiteen suojatekijanoikeudaissa

Tekijal 50 a 8:n mukaan suojatun teoksen suojana olevaa tehokasta teknista
toimenpidettd, jonkateoksen tekijatal joku muu tekijan luvallateostayleison
Sagtaviin saattaessaan on teoksen suojaksi asettanut, el saa kiertéa

Lainkohdan 2 momentin mukaan "tehokkaalla teknisella toimenpitee1&"
tarkoitetaan tekniikkaa, laitetta tai 0saa, joka on suunniteltu tavanomaisessa
kayttotarkoituksessa estédmaan tal rgjoittamaan teokdin ilman tekijan tai
oikeuksien muun haltijan lupaa kohdistuvia tekoja ja jolla tavoiteltu suoja
Saavutetaan.

Lainkohdan 3 momentin mukaan, 1 momentin séénndsa e ovelleta, jos
tekninen toimenpide kierretddn salaustekniikoita koskevan tutkimuksen tai
opetuksen yhteydessa taikka jos teoksen kappaleen laillisesti hankkinut tai
hatuunsa saanut kiertéd teknisen toimenpiteen teoksen saamiseksi
kuultavilleen tai nahtévilleen.” Teoksesta, jota suojaava tekninen toimenpide
on kieretty teoksen saamiseks kuultaville tai néhtéville, e saa valmistaa
kappaleita. Lainkohdan 4 momentissa todetaan etta Tekijal 50 a § e koske

stressed that such legal protection is complementary with the initiative already proposed
by the Commission in the field of the protection of conditional access services(...)". Ks.
my&s alaviite 2.

®IVIR = IViR: Ingtituut voor Informatierecht, Amsterdamin yliopisto, tutkimuksen johtaja
prof. Bernt Hugenholtz. Raportin nimi kokonai suudessaan: " Study on the implementation
and effect in Member States laws of Directive 2001/29/EC on the harmonisation of
certain aspects of copyright and related rightsin theinformation society (IVIR Study)".
® VIR -raportti s. 75: "Completely usdless TPM's are not protected, while TPM'sthat do
achieve the protection objective and exercise at least some control over the use of the
work are protected, even if they eventualy get circumvented.”

" Laillisesti hankittua teosta koskeva rajoitus e sisdlly Infosoc -direktiivin teknisia
toimenpiteitéd koskevaan 6 artiklaan. Art. 6.3. rgjaa kuitenkin séénndksen soveltamisalaa
tekijanoikeudel lisesti relevantteihin toimiin jollainen laillisesti hankitun teoksen
kuunteleminen tai katseleminen ei ole. HE 28/2004 vp s. 124: "Direktiivin 6 artiklan 1
kohdassa séédetty sugja (...) koskee ainoastaan sdllaisia teknisia toimenpiteita, joilla
voidaan estéé tal rajoittaa sugjattuun aineistoon kohdistuvia tekoja, joiden suorittaminen
edellyttaa tekijan lupaa”
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tietokoneohjelmaa suojaavaa teknidd toimenpidettd Tastd on sd&detty
toisaalla tekijanoikeuslaissa

Hallituksen esityksen mukaan saannoksen soveltamisalan piiriin kuuluvat
kaikki tilanteet, joissa teknisia toimenpiteitd todellisuudessa kaytetdan
tekij@noikeudella suojattujen teosten suojana. Teknisen toimenpiteen
kiertamisena pidetédn toimia, joilla kaytetty tekninen suojausmenetelméa
tehdadn tehottomaks tai sen toimintaan vaikutetaan niin, ettei se enda toimi
tarkoitetulla tavalla (HE 28/2004 vp s. 123).

Hallituksen esityksessa kasitellaén lagjasti teknisen toimenpiteen suojaa.
S&nndksessa tarkoitettuja tehokkaita teknisia toimenpiteitd ovat sellaiset
tekniikat, laitteet ja osa, jotka on suunniteltu tavanomaisessa
kayttotarkoituksessa estédmaan tal rgjoittamaan teokdin ilman tekijan tai
oikeuksen muun haltijan lupaa kohdistuvia tekoja ja joilla tavoiteltu suoja
Saavutetaan. Tekninen suojaus voidaan toteuttaa esimerkiksi teoksen ssdllon
salauksena (krypteeraus), muuntamisena tal muuttamisena (vesileima ja
digitaalinen alekirjoitus) tai kopioinnin valvontgjarjestelmana. Sdanntksessa
tarkoitettu tekninen toimenpide voi olla tietokoneohjelma, tai suojaus voi
olla joko osaksi tai kokonaan dgsdllytettynd teoksen kayttdmiseen
tarkoitettuun  laitteigoon esimerkiks mikropiirina ta  mekaanisedti
sdhkojohdoin toteutettuna kytkentéana. (HE 28/2004 vp ss. 123-124)

Tekninen toimenpide on riittavan tehokas silloin, kun suojaustarkoitus
saavutetaan. Tehokkaasta teknisesta toimenpiteesta tulee kéytannossa ilmeta
slvagi suojausarkoitus. Tehokagta teknisté toimenpidetta el yleensa voida
myoskaén kiertd tai purkaa vahingossa® Silloin kun sahkdisten oikeuksien
hdlinnointijarjestelmiin sisdltyy teknisid suojaugéarjestelmia, myods ndma
jarjeselmé voivat olla pykdlan tarkoittamalla tavalla tehokkaiga ja siten
uojatuja kiertdmigda vastaan. S&anndsa e sovelleta salaugtekniikoita
koskevan tutkimuksen tai opetuksen yhteydessa tgpahtuvaan suojauksen
kiertamiseen. (HE 28/2004 vp s. 124)

TekijdL 50 a 8:n 3 mom:n tarkoituksena on etta teknisesti suojatun teoksen
saaminen kuultaville tai ndhtaville olisi mahdolliga sellaisissa tapauksissa,
joissa teoskappaleen omistusoikeus on hankittu tai teoksen kappale saatu
hatuun laillisella oikeustoimella. Jos teoskappaleen haltuun saaminen
edellyttdd maksun maksamista tai muiden ehtojen tayttdmistd teknita
suojausta @ saisi kiertdd, ennen kuin maksu on maksettu tai ehdot taytetty.
S&annogta el kuitenkaan sovelleta tietoverkoissa vditettyyn aineistoon. (HE
28/2004 vp s. 125)

Teknisen toimenpiteen kiertdmisen teoksen saamiseks ndhtaville tai
kuultaville saa suorittaa teoksen laillisesti hankkinut tai haltuunsa ssanut.

8 Tekijanoikeustoi mikunnan mietintd " Tekijanoikeudet tietoyhteiskunnassa' KM 2002:5
s. 61: "Jotta kysymyksessa olisi artiklan 1 kohdassa tarkoitettu teknisten suojakeingjen
kiertdminen, tekijan on mainitun sé&nnoksen mukaan tullut tietda tai hanella on tullut olla
perusteltu aihe tietdé tekonsa tarkoittavan kiertémista.”
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Hanen pyynnostédn kiertdmisen saa suorittaa myos muu  henkil6.
Toimenpiteen kiertaminen lainkohdassa tarkoitetulla tavalla e kuitenkaan
oikeuta kappaleen valmistamiseen teoksesta. (HE 28/2004 vp s. 125)

Tekijal 50 b 8§ssA sdadetd@n teknisen toimenpiteen kiertédmiskeinojen
vamigamisen ja levittdmisen kiellosta. Tehokkaan teknisen toimenpiteen
kiertamisen mahdolligavia tai kiertamistd helpottavia laitteita, tuotteita tai
osa e saa vamigdaa ta tuoda maahan yleisille levittamista varten tai
Suomen alueelle kolmanteen maahan kuljetettaveks, levittéa yleisolle,
myyda, vuokrata, mainostaa myytavaks tai vuokréatavaks eikd pitéa
hallussa kaupallisessa tarkoituksessa. Tehokkaan teknisen toimenpiteen
kiertdmisen mahdolligaviatai sité helpottavia palveluja el liioin saatarjota

Lainkohdan 2 momentin mukaan 1 momentissa tarkoitettuja laitteita,
tuottaitatal osiataikka palveluitaovat sellaiset:

1) joita markkinoidaan, mainostetaan tai pidetéan kaupan tehokkaiden
teknigen toimenpiteiden kiertamiseks;

2) joiden tarkoituksella tai kaytdlla on tehokkaan teknisen toimenpiteen
kiertamisen liséksi vain vahaisd muuta kaupallisa merkitystd; taikka

3) jotkaon padasallisesti suunniteltu, tuotettu, mukautettu tai toteutettu siten,
ettd niiden tarkoituksena on mahdollistaa taman lain mukaan suojattuja
teoksia suojaavien tehokkaiden teknisten toimenpiteiden kiertéminen tai
helpottaa sita

TekijdL 50 b &8 3 mom. mukaan 1 momentin kielto e koske
tietokoneohjelmaa suojaavaa teknigtd toimenpidetta

Hallituksen esityksen mukaan (HE 28/2004 vp s. 126) pykaléssa tarkoitettuja
kiellettyja palveluita ovat palvelut, joita kayttdmalla teknisen suojakeinon
kiertdminen tulee mahdolliseks. Tallaisia voivat olla esimerkiksi erilaiset
kiellettyjen laitteiden ta ohjelmigojen asennuspalvelut. S&&nndksessa
tarkoitettu palvelu voi olla kyseessd myos dlloin, kun salauksen
purkamiseen kaytettéva tietokoneohjel ma toimitetaan asiakkaalle tietoverkon
vélityksalla. Jos ohjelma toimitetaan fyysisella alugala (levyke, CD-levy),
kyseessa on yleisdlle tapahtuva purkuvélineen levittaminen. Merkitysta el
ole sllg, onko sg, jolle asennus- tai purkupalvelu tuotetaan, yksityishenkilo
va yritys.

Hallituksen esityksessi rgjataan myos pavelun kasitettd (HE 28/2004 vp s.
126):

"Mybs teknisen suojauksen poistamista tai  kiertamista
koskevien ohjeiden tarjoaminen voi olla sadnnoksessa
tarkoitettua salauksen purkupalvelua sellaisessa tapauksessa,
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jossa salauksen kiertamisohjeiden antaminen tapahtuu
esmerkiks organisoidun tai kaupallisen palvelun puitteissa.”

"Snansd pekan tiedon antamisen Sitq, miten suojauksen
purkaminen tai kiertaminen tapahtuu, esmerkiks sahkopostin
valityksella ystavapiirille, lehtikirjoituksessa tai opetuksen
yhteydessq, e voida katsoa olevan purkupal velun tarjoamista.”

Korkeimman oikeuden ratkaisuja

Korkein oikeus ei ole kasitellyt alhetta aiemmassa ratkai sukaytanndssaan.

Tekijanoikeusneuvoston aikaisempia lausuntoja

Tekijdnoikeusneuvosto e ole ké&sitellyt ahetta aiemmassa
ratkaisukéaytanndsséan.

I11. TEKIJANOIKEUSNEUVOSTON LAUSUNTO

1) Onko CSS (Content Scrambling System)-suojaus tekijanoikeuslain,
joka pohjautuu taltd osin Euroopan parlamentin ja neuvoston
direktiiviin - 200/29/EY ja wvuoden 1996 WIPO-sopimukseen,
tarkoittama tehokas tekninen toimenpide?

Tekijanoikeusneuvoston |ahestymistapa

Tehokkaita teknisia suojakeinoja koskeva madritelma on luonteeltaan
kehamaéinen. Suoja on tehokas, jos se saavuttaa tavoitteensa. Jos se el sita
saavuta, suoja ei ole lain tarkoittama suoja.’

Méérittelyn tasmentdminen on tarpeellista lain tulkinnan nakokulmasta.
Tekijanoikeusneuvosto esittéa sen vuoksi seuraavassa kasityksensd
laintulkinnan kannalta relevanteista tehokkaan teknisen toimenpiteen
kriteereista.

Tietoisuus
Tehokkaan suojakeinon erds piirre on se, ettd tekija ta muu

oikeudenhaltija asettamalla suojakeinon viestittda, etta han itse katsoo, etté
teosta voi kayttad vain rajoitetusti.™

° Esim. KM 2002:5 s. 153: " Tekninen toimenpide on riittavan tehokas silloin, kun
suojatarkoitus saavutetaan." |VIR-seurantaraportin tehokkuus -maaritelman kritiikkia
esim. s. 75, 176.
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Tassa tapauksessa el ole epéselvaa, etteivatko suojan purkuun osallistuneet
henkil6t olisi olleet téysin tietoisia siitd etta he purkavat tekijénoikeuden
suojaksi oikeudenhaltijoiden (tai heidan edustgjiensa tai siirronsagjiensa)
toimesta tarkoituksella asetetun suojauksen vastoin ndiden tahtoa. Taloin
direktilvin  esitéissa mainittu  "tietoisuuselementti" on olemassa
rilppumatta siitd, kuinka lagjasti tai suppeasti tieto teknisen suojakeinon
kiertoon tarvittavasta tekniikasta on saatavissa ja kéytettévissi
Esimerkiksi vahingossa tapahtuneesta purkamisesta, josta puhutaan seka
direktiivin  ettda Suomen tekijanoikeuslain  muutoksen  esitdissa
tehokkuusarvioinnin osalta, ja joka Sis el ole rangaistavaa, el tassd
tapauksessa voi ollakyse.

Kiertédmisen helppousja yleisyys

Teknisen suojakeinon murtamiseen sagtavan tiedon ja osaamisen suhteen
on kiinnitettdva huomiota e yksin siihen, onko teknisen suojauksen
murtaminen ylipddtddn mahdollista (ndin voi olla) vaan my6s siihen,
tapahtuuko néin lagjasti, jolloin suojakeinoa e enda voitaisi pitda
tehokkaana ja sen ohittaminen jopa vahingossa olisi mahdollista.

Kéargjdoikeudessa esitetyn aineiston perusteella on ilmeista, etta teknisten
suojakeinojen kiertdmiseen tarvittava informaatio on saatavissa yleisisté
tietoverkoista sinénsa helpoilla tavoilla. Tamé el kuitenkaan viela yksin
anna riittdvéd kuvaa sitd, kuinka helppoa tai lagaa suojakeinojen
kiertdminen tosiasiassa on.

Alioikeudessa kasiteltyihin asiakirjoihin liittyy kaksi A4-kokoista sivua
tietokoneohjelmointikielelld Kirjoitettuja kaskyjd jonka kaskysarjan
suorittamisen jalkeen suojaus poistuu. Tekijanoikeusneuvoston mielesta
voidaan perustellusti kysya, kuinka moni yksityishenkilo tosiasiassa osaisi
ndma toimenpiteet suorittaa ilman huomattavaa perehtymista
ohjelmointiin ja tietokoneen toimintaan, kaskysarjan sindnsa helposta
saatavuudesta huolimatta? Téhan samaan ongelmaan viittaa myds toisen
syytetyn edellad kerrottu lausuma alioikeudessa samoin kuin vastagjien
Kirjelmét.

Eri kayttojarjestelmien valiset erot

Alioikeuden materiaalista ilmenee se, ettd kasilla oleva ongelma liittyy
nimenomaan Linux-kayttojérjestelmédan. Vastagien mukaan suojauksen

ohittamiseen kykenevd ominaisuus on kéytettavissd useammilla
kayttojarjestelmilla. On toisin sanoen mahdollista, ettd esimerkiksi

10 Kts. KM 2002:5 s. 62 edell& "Sasnnoksel 14 on tarkoitus turvata omai suuden suojaa,
jonkaolis digitaalisessa ympéri stdssa oltava yhté hyva kuin anal ogisessa ympéristossa.”
Ei voida gjatella anal ogisessa ympéri stéssé, etté huononkaan lukon murtaminen olisi
luvallista
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Windowsin kayttgja voi itse tietaméttdan avata CSS-suojauksen, mutta
Linuxin kaytt§d saattaa joutua tekemddn sarjan tietoteknista
asiantuntemusta edellyttavia toimia paéstakseen samaan lopputulokseen.

Muiden kayttojarjestelmien osalta on kuitenkin otettava huomioon, etta
niissa toimivan CSS-suojauksen avaavan ohjelman toiminta saattaa olla
oikeudenhaltijoiden asianmukaisesti lisensioimaa, mika seikka on otettava
huomioon tehokkuutta arvioitaessa. Tahan viitataan teknisen lausunnon
sivulla 8, jonka mukaan "viime aikoihin saakka kaikki CSS-lisensioidut
ohjelmatoteutukset on suunniteltu toimimaan Microsoft Windows- tai
Apple -kayttojarjestelmissd’. Kyse el ndiden kayttojarjestelmien osalta
siten ole niin sanotusta hakkeroinnista vaan avaavan ohjelman luvallisesta
kéytostd. Teknisestd lausunnosta ilmenee lisdksi, ettd lisenssgja on
myonnetty  myods  Linux-kayttojarjestelmassa  toimiville  dvd-
soitinohjelmistototeutuksille (tekninen lausunto s. 8).

Lisensiointi ja se, missd lagjuudessa lisensiointi on tapahtunut, on asiassa
vaikuttava tekija Samoin jos lisensiointi muiden kayttojarjestelmien
osdta on esmerkiks tapahtunut toiminnallisesti  suppeampana
(esimerkiksi ainoastaan mahdollistamaan asianmukaisesti hankitun dvd:n
yksityistd kayttoa tietokoneella) kuin missd laguudessa jutun vastagjat
ovat purkuohjelmaa kéyttaneet ja vélittaneet yleisolle, johtaa vertaaminen
muihin  kayttojarjestelmiin  virheellissen  johtop&dtokseen CSS-
suojaugjérjestelman tehottomuudesta.

Tekijanoikeusneuvosto e kasittele enemmin téta 1ahinna mahdollisessa
tulevassa oikeudenkdynnissa selvitettavaa nayttokysymysta mutta korostaa
sen tarkeytta.

Yhteenveto

Tekijanoikeusneuvosto toteaa edella olevan tarkastelun perusteella, ettel
voida pitéd  todennakoisend, etta  CSS-suojauksen kierto
ohjelmointitoimenpitein  olis tavanomaista toimintaa kuluttgien
keskuudessa saati ettd se ndin toimien vois tapahtua jopa vahingossa
Vakuttaa liséksi ilmeiseltd, ettd erdissa muissa lagjalti kéytetyissd
kayttojarjestelmissd kuin Linuxissa CSS-suojauksen avaaminen on
kuluttgjan automaattisesti hyddynnettavissd asianmukaisen lisensioinnin
perusteella. Lisdksi teknisen lausunnon mukaan lisenssejd on jossain
lagjudessa myoOnnetty myds Linux-kayttojérjestelmassa toimiville
ohjelmistosovelluksille. Taldin kaytdon yleisyys ja suojaustoimenpiteen
tehokkuus tulee arvioitavaks myds tadman seikan ja erityisesti
mahdollisten lisenssiehtojen valossa.

2) Tayttddkd vastaajien menettely 50 b 8:n jonkin tai useamman
tunnusmerkiston kielletyn kriteerin. Jos tayttaa, mitka kriteerit tayttyvat?
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TekijdL 50 b 8:n tulkinta on riippuvainen edella kerrotulla tavalla siita,
onko kyseessd "tehokas' tekninen toimenpide. Lainkohdan lopullinen
tulkinta edellytt&a siten tassa tapauksessa kysymyksen 1) ratkaisua.

Mikali kyseessa on tehokas tekninen toimenpide, el sen kiertamiseks tai
kiertamisen helpottamiseksi saa vamistaa laitetta, tuotetta tai sen osaa
Syyttgan teonkuvauksessa mainitaan, ettd MM on valmigtanut téllaiseen
toimintaan kykenevan tietokoneohjelman. Hallituksen esityksessa (HE
28/2004 vp s 126) mainitaan nimenomaisesti tietokoneohjelma
esimerkkin& tallaisesta tuotteesta.

Valmistaminen

Asiassa on viitattu sithen, etta vastagjat ovat valmistaneet ohjelman
kayttaakseen laillisesti hankkimaansa DV D-levya asianmukaisella tavalla.
Taméa on edellyttanyt CSS-suojan murtamista Linux-kayttojérjestelmassi.

TekijdL 50 b 8:n perustelujen mukaan valmistamisella on tarkoitettu
[dhinnd vamistamista muuhun (infosoc -direktiivi art. 6 (2):
"manufacture) kuin omaan kaytt6on (HE 28/2004 vp s. 125).

Syyttgan teonkuvauksen mukaan MM on laatinut kiertoon kaytetyn
tietokoneohjelman KK:n pyynnésta. Purkuohjelma on valmigtettu yleison
saataviin saattamiseks ja siten vastoin Tekijal 50 b 8:84.

Tekijanoikeusneuvosto & ota enemmélti kantaa ensisijaisesti
nayttokysymyksend pidettévaan tekij& ja osallisuusarvioon.

Levittaminen yleisolle

Mikdli kyseessa on tehokas tekninen toimenpide, el sen kiertamiseksi tai
kiertdmisen helpottamiseksi valmistettua tuotetta saa levittéa eka
kiertdmisen mahdollistaviatai sita helpottavia palveluja saa tarjota

Teonkuvauksen mukaan kumpikin vastagjista on osallistunut siihen, etta
ohjelma on tietoverkon véalityksella saatettu yleison saataviin. Kyseessa ei
kuitenkaan ole TekijaL 50 b 8:n tarkoittamasta levittamisestd, joka koskee
fyysisa kappaletta, vaan tehokkaan teknisen toimenpiteen kiertdmisen
mahdollistavan tal sita helpottavan palvelun tarjoamisesta

TekijaL 50 b 8 2 mom.

Téssa tapauksessa e ole kyse sellaisesta palvelun markkinoimisesta,
mainostamisesta tal kaupan pitamisestd, jota laissa tarkoitetaan. Tekijal
50 b 8:n 2 mom. 1 kohta ei téssa tapauksessa sovellu.
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Sen sijaan Tekijal 50 b 8:n 2 mom:n kohtien 2 ("joiden tarkoituksella tai
kaytolla on tehokkaan teknisen toimenpiteen kiertdmisen liséksi vain
vahadista muuta kaupallista merkitystd') ja 3 mukaiset méaritelmét ("jotka
on paadasiallisesti suunniteltu, tuotettu, mukautettu tai toteutettu siten, etté
niiden tarkoituksena on mahdollistaa taman lain mukaan suojattuja teoksia
suojaavien tehokkaiden teknisten toimenpiteiden kiertaminen tai helpottaa
sitd") ilmeisesti tayttyvat mikali kyseessa on tehokas tekninen toimenpide.

Yhteenveto

Néain ollen tekijanoikeusneuvosto Kkatsoo, teknisen toimenpiteen
tehokkuuteen liittyvalla yllamainitulla varauksella (vastaus kysymykseen
1), etta toiminta nayttaa tayttavan edella mainituin tavoin Tekijal 50b 8:n
sanamuodon. Lopullinen arvio tekijyydesta tai osallisuudesta j&a
mahdollisen tulevan tuomioistuinkasittelyn varaan.

Muuta asiassa editettya

Vadagja ovat vedonneset Sitaattioikeuteen (Tekijal 22 §; vagtagjien kirjelméa
S. 4). Sitaattioikeuden kayttaminen & heidén mukaansa ole mahdolliga, jos
teoda & ole saatavilla johtuen  teknisigd  suojakeinoiga
Tekijanoikeusneuvosto  toteaa, ettd dtaattioikeudella el tarkoiteta
subjektiivista oikeutta saada teos vadikkeetta haltuun dStaattioikeuden
kayttoa varten.

Vadagat vetosivat alioikeudessa siihen, ettd syyttga pyrkii rajoittamaan
heidén ja muiden suojausmenetelmid koskevaan keskusteluun osallistuvien
sananvapautta. Talta osin tekijdnoikeusneuvosto viittaa HE 28/2004 vp s.
126 lausumaan, jolla tavanomainen keskustelu on dirretty pois
purkupalvelun késitteen piiristé&:

"Snansd pekan tiedon antamisen Sitdq, miten suojauksen
purkaminen tai kiertaminen tapahtuu, esmerkiks sahkopostin
valityksella ystavapiirille, lehtikirjoituksessa tai opetuksen
yhteydessg, e voida katsoa olevan purkupal velun tarjoamista.”

Tekijanoikeusneuvosto toteaa, ettd tekijdnoikeuslaki e rgjoita vapaata
mielipiteenvaihtoa tekijanoikeudain epdkohdida tai teknisid suojakeinoja
koskevan séantelyn puutteista.

Johtopaatos

Tekijanoikeusneuvosto on edelld tehtavansa mukaisesti pitéytynyt
tekijanoikeuslain ja sen taustalla olevan Euroopan yhteison (2001/29/EY)
direktiivin tulkintaa koskeviin seikkoihin. Asiaan liittyvien tosiseikkojen
arvioiminen ja nayton harkinta jéavét ensi vaiheessa hakijana olevalle
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tuomioistuimelle.
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